Zertifikat per Powershell anfragen und austellen

Auf meiner Zertifizierungsstelle mit dem Namen SRVSUBCA habe ich 2

Zertifikatsvorlagen erstellt.

Die Vorlage mit dem Namen WEBSHA384 und die Vorlage mit dem Namen WEBSHA256.

Keonselel - [Kenselenstamm'\Zertifizierungsstelle (Lokal\SRVSUBCANZertifikatvorlagen] - [m] x
Datei  Aktion Ansicht Favoriten Fenster 7 -8 %
e ARl (R
7| Konsolenstamm Name Beabsichtigter Zweck Aktionen
v L5 Zertifizierungsstelle (Lokal) =
- caysUBCA EWEESHA}BA Serverauthentifizierung, Clientauthentifizierung Zertifikaty...
v al - (] WEBSHA256v2 Serverauthentifizierung
Gesperrte Zertifikate Weite.. b
3| Aucoestellte Zertifikat  Kerberos Clientsuthentifizierung, Serverauthentifizierung, Smartcard-Anmeldung, KDC-Aut...
usgestellte Zertifikate
- Ausftahmmnmdam o & Exchange Serverauthentifizierung
= FEhlgES(MagE"EAnfmdfm"gen & RDPAuth Remote Desktap Authentication
=) Zertfikatvorlagen & ocs Serverauthentifizierung, Clientauthentifizierung
() Zertifikate (Lokaler Computer) ] weB Serverauthentifizierung
55 Unternehmens-PK & WEBSHA256 Clientauthentifizierung, Serverauthentifizierung
Die Vorlage WEBSHA384 ist so eingestellt, dass die eingehende Zertifikatsanfrage
genehmigt werden muss.
|:I:=,':=':'-;':':'::-: — O
Datei  Aktion Ansicht 7
| i ?
las|EXE | | Eigenschaften von WEBSHA324 | ? x
- £
E Zertifikatvorlagen (DC1.dwp.loc Vorlagenanzeigename Abgeloste Voragen Erweiterungen Sicherhet Server || Aktionen
EI Exchange Enrallment Ag Allgemein bilita Anforderur rbetung Kryptografie Zertifikatv.., &
3 Exchange-Benutzer Schiiisselnachweis Antragstellemame Ausstellungsvoraussetzungen Weite.. »
‘E IPSec Registrierung erfordert Folgendes:
’E IPsec (Offlineanforderun [ Genehmigung von Zertifikatverwaltung der Zerffizierungsstelle U -
] Kerberos g, Serverauthentifizierung, Smartcard-Anme Weite... »

| Kerberos-Authentifizieru
& Key Recovery Agent

& Nur Benutzersignatur
& Nur Exchange-Signatur
1] OCsP-Antwortsignatur
{3 RAS- und IAS-Server

&l RDPAUth

!EI Router (Offlineanforderyl
& Smartcard-Anmeldung
& Smartcard-Benutzer

& Starmmzertifizierungsstel
& Ubergreifende Zertifizier
& Untergeordnete Zertifizie
1] Vertrauen slistensignatur
] Verzeichnis-E-Mail-Repli
& wee

& Webserver

] WEBSHA256

{3 WEBSHA256v2

) WEBSHA3B4

] Zertifizieru ngsstellenaust]

[[] Diese Anzahl an autorisierten Signaturen: |

Die automatische Registrierung kann nicht verwendet werden, wenn
Sie mehr als ein Zertifikat anfordem.

Hinzufugen.

Entfemen

Emeute Registrierung erfordert Folgendes:

(®) Gleiche Kriterien wie fiir Registrierung

() Giiltiges vorhandenes Zertifikat
Schlusselbasierte Emeusrung zulassen

Erfordert die Angabe von Antragstellerinformationen in der
Zertifikatanforderung.

0K Abbrechen Ubemehmen Hiffe

g, Serverauthentifizierung, Smartcard-Anme

g, Serverauthentifizierung
entication

lail-Replikation
9

g, Serverauthentifizierung

9
g, Clientauthentifizierung

ten Schlissels

< > €

|41 Zertifikatvorlagen
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Zertifikat per Powershell anfragen und austellen

Anders ist es bei der Vorlage WEBSHA256. Hier ist keine Genehmigung nétig.

| B Zerifikatvorl

Datei

Aktion  Ansicht 7

'@ $‘ | XE |_5?| Eigenschaften von WEBSHAZ56 I ? x
] Zertifikatvorlagen (DC1.dwp.loc \nfnr\ager|ar|zewger|anﬂeA Abgeldste Vorlagen Erweiterungen Sicherheit Server # || Aktionen |
{5 Exchange Enrollment Ag N\gei:ne«n f biita Arforderur rbettung Kayptograti Zertifikatv., -
{7 Exchange-Benutzer Schiiisselnachweis Antragstellemame Ausstellungsvoraussetzungen Weite.. »
‘E IPSec Registrierung erfordert Folgendes
& IPsec (Offlineanforderun [[] Genehmigung von Zertifikatverwaktung der Zerifizierungsstelle R
5 Kerberos ] Diese Anzal torisiorten Siamaturen: g, Serverauthentifizierung, Smartcard-Anme Weite., P
13 Kerberos-Authentifizieru e3¢ finzan! an autonsieten ignzuren: |0 g, Serverauthentifizierung, Smartcard-Anme
& Key Recovery Agent Die automatische Registrierung kann nicht verwendet werden, wenn
Sie mehr als ein Zertifikat anfard
& Nur Benutzersignatur 'e mehr e en et amordem
& Nur Exchange-Signatur
& 0CSP-Antwortsignatur
[ RAS- und 1AS-Server g, Serverauthentifizierung
{3 RoPAuth entication
AE Router (Offlineanforderu| -
& Smartcard-Anmeldung £
5] Smartcard-Benutzer Entfemen
& Stammzertifizierungsstel
& Ubergreifende Zertifizien Emeute Registienung erfordert Folgendes
{5 Untergeordnete Zertifizie Gleiche Kriterien wie fiir Registrierung
i Vertrauenslistensignatur Gilkiges vorhandenes Zerifikat
5] Verzeichnis-E-Mail-Repli Schliisselbasierts Emeusrung zulassen fzil-Replikation
i
% ng Erfordert die Angabe von Antragstellernformationen in der 9
ebserver Zertifikatanforderung
8 WEBSHA256 g, Serverauthentifizierung
5] WEBSHA256v2 g
5] WEBSHA324 g. Clientauthentifizierung
& Zertifizierungsstellenaust T Lizmziasr - ten Schlissels v
< ||« >
|41 Zertifikatvorlagen
Nun wechlse ich auf ein Client-System und prufe im Vorfeld, ob es noch alte
Zertifikatsanfragen gibt. Nein, OK.
Konsolel - [Konsolenstammi\Zertifikate (Lokaler Computer)\Zertifikatregistrierungsanforderungen] - O X
Datei Aktion Ansicht Favoriten Fenster 7 -8 %
e @ Bld= HE
| Konsolenstamm Objekttyp Aktionen
-
(57 Zertifikate (Lokaler Computer) - -
« [ Eigene Zertifikate In dieser Ansicht werden keine Elemente angezeigt. LTS T S b 21 -
| Zertifikate Weitere Aktionen »
rtrauenswirdige Stamr

Organisationsvertrauen
Zwischenzertifizierungsstellen
Vertrauenswiirdige Herausgeber

"] Micht vertrauenswirdige Zertifikate

| Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswiirdige Personen

" Clientauthentifizierungsaussteller

| Stammelemente der Vorabversion
Stamme testen

Remotedesktop
Zestifikatregistrierungsanforderungen
| Smartcard vertrauenswirdige Stamme
| Vertrauenswirdige Gerste

| Webhosting

=] Windows Live ID Token Issuer

< >

rtifikate

Der Speicher ingen"” enthalt kein

ierungsanf

Erstellt von Jorn Walter

21.04.2020


https://www.der-windows-papst.de

Zertifikat per Powershell anfragen und austellen

Nun 6ffne ich die Powershell mit administrativen Rechten und frage ein Zertifikat geman
dieser Konfiguration bei der CA zur Signierung an.

Get-Certificate -Template "WEBSHA256" -DnsName "SRVTOOLS.dwp.local"
CertStorelLocation cert:\LocalMachine\My -SubjectName "CN=SRVTOOLS.dwp.local,
C=DE, L=Essen, O=DERWINDOWSPAPST, OU=IT, S=NRW"

& Administrator: Windows PowerShell ISE

- o X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
& H 4 [ERPN P W | B[00 ®E.
CertRequest Powershell1.ps1* X e

1 # J6rn Walter https://waw.der-windows-papst.de

2

3 # Ein Zertifikat anfragen auf Basis der Vorlage WEBSH256 und es benotigt keine Genehmigun

i Get-Certificate -Template "WEBSHAZS6" -DnsName "SRVTOOLS.dwp.local” -CertStorelocation cert:\LocalMachine\My -SubjectName "CN=SRVTOOLS.dwp.local, C=DE, L=Essen, O=DERWINDOWSPAPST, OU=IT, S=NRW"
5

6 % Ein Zertifikat anfragen auf Basis der Vorlage WESSHA3SS

7  Get-Certificate -Template "WESSHA384" -DnsName "SRVTOOLS.dwp.local” -CertStorelocation cert:\Localuachine'My -SubjectName "CN=SRVTOOLS.dwp.local, C=DE, L=Essen, O=DERWINDOWSPAPST, OU=IT, S=NRW"
s

5 % Nach der Genehmigung kann es abgerufen und direkt in den Speicher abgelegt werden

10 Scert = (Get-ChildItem -path cert:\LocalMachine\Request)

11 Get-Certificate -Request Scert

*\Windows\system32> Get-Certificate -Template "WEBSHA256" -DnsName "SRVTOOLS.dwp.local® —CertStorelocation cert:\LocalMachine\My -SubjectName "CN=SRVTOOLS. dwp. Tocal,

C=DE, L=Essen, O=DERWINDOWSPAPST, OU=IT,

Abgeschlossen Ln9 Spalte 25 100%
Nachdem ich den Befehl abgesetzt habe, bin ich auch schon im Besitz des Zertifikats.
& Konsolel - [Konsolenstamm\Zertifikate (Lokaler Computer)\Eigene Zertifikate\Zertifikate] — m] x
@ Datei Aktion Ansicht Favoriten Fenster 7 -8 %
e anm 4L XEE B
| Konsolenstamm Ausgesteltt far Ausgesteltt von Ablaufdatum  Beabsichtigte Zwecke Anzeigename Status  Zetifkstvoriage Altionen
v Gl Zettifikate (Lokaler Computer) 23] ces.dwp.local SRVSUBCA 18.04.2022 <l i Keine> WEBSHA256 Zettifikate -
v [ Eigene Zertifikate o SR 5 SRVSUBCA. 21.04.2022
Zertifikate - - Weite.. ¥
- - SRVSUBCA Remote Desktop Authentication <Keine> RDPAuth
- 19e > 3 SRVTOOLS... &
*| Organisationsvertrauen
7| Zwischenzettifizierungsstellen Weite... ¥

7 Vertrauenswardige Herausgeber

* Nicht vertrauenswiirdige Zertifikate

7| Drittanbieter-Stammzertifizierungsstellen
% Vertrauenswiirdige Personen

7 Clientauthentifizierungsaussteller

* Stammelemente der Vorabversion

| Stamme testen

“ Remotedesktop

7 Zentifikatregistrierungsanforderungen
* Smartcard vertrauenswirdige Stamme
| Vertrauenswiirdige Gerate

“ Webhosting

7 Windows Live ID Token Issuer

< >

Der Speicher enthalt “Eigene Zertifikate” 3 Zertifikate,
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Bei dieser Vorlage ist eine Genehmigung seitens des CA-Managers noétig.

Get-Certificate -Template "WEBSHA384" -DnsName "SRVTOOLS.dwp.local" -
CertStorelLocation cert:\LocalMachine\My -SubjectName "CN=SRVTOOLS.dwp.local,
C=DE, L=Essen, O=DERWINDOWSPAPST, OU=IT, S=NRW"

Administrator: Windows PowerShell ISE - o X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
& d 4 B8 » [ E = B Mo\ E.

CertRequest Powershell1ps1* X ~

1 # Jorn walter https://ww.der—windows-papst.de

# Ein Zertifikat anfragen
Get-Certificate -Template

F Basis der
EBSHA256"

Vorlage WEBSH256 und es b
-DnsName “SRVTOOLS. dwp. loca

6tigt keine Genehmigung
-CertStorelocation cert:\LocalMachine\My -SubjectName "CN=SRVTOOLS.dwp.lecal,

C=DE, L=Essen, O=DERWINDOWSPAPST, OU=IT, S=NRW"

3
4
5
6 # Ein Zertifikat anfragen auf Basis der Vorlage WEBSHA384

7 Get-Certificate -Template "WEBSHA384" -DnsName "SRVTOOLS.dwp.local” -CertStorelocation cert:\LocalMachine\My -SubjectName "CN=SRVTOOLS.dwp.local, C-DE, L-Essen, O-DERWINDOWSPAPST, OU=IT, S=NRW"
8

B

0

1

# Nach der Genehmigung kann es abgerufen und direkt in den Speicher abgelegt werden
Scert = (Get-ChildItem -path cert: y| )
Get-Certificate -Request $cert

LocalMachine\Request,

PS C:\Windows\system32» Get-Certificate —Template "WEBSHA256" -DnsName “SRVTOOI orelocation cert:\LocalMachine\My -SubjectName "CN-SRVTOOLS.dwp.local, C=DE, L=Essen, O=DERWINDOWSPAPST, OU=IT,

Status Certificate

PS C:\Windows\system
Status Certificate Req

Pending

Abgeschlossen

emplate "WEBSHA384" -DnsName "SRVTOO!

dwp. Tocal” —CertStorelocation cert:)

ocalMachine

ty -SubjectName "CN=SRVTOOLS.dwp.local, C=DE, L:

Ln 17 Spalte 25

ssen, O=DERWINDOWSPAPST, OU=IT,

100%

Nachdem ich die Zertifikatsanfrage lGber die Powershellkonsole abgesetzt haben, befindet
sich diese zur Priifung im Ordner ,Ausstehende Anforderungen®.

Kurzehand Uberprift und ausgestellt.

& Konsolel - (Lokal\SRVSUBC nfo - o x
G Datei Aktion Ansicht Favoriten Fenster 7 -8 x
4| | |B =
 Konsolenstamm D B Statuscode D Einr Land/Region || Aktionen
v £ Zenifenungatele (Loksl) N TR vsstehen =
v @l SRVSUBCA Alle Aufgaben Attribute/Erweiterungen anzeigen.
* Gesperrte Zertifikate i Weite... ¥
9 Ausgestellte Zertifikate Aktuslisieren R ENET e @ 2
| Ausstehende Anforderungen e Ausstellen *
* Fehlgeschlagene Anforderungen W Weite... ¥
erweigern
| Zetifikatvorlagen
(5 Zertifikate (Lokaler Computer)
&4 Untemnehmens-PKI
< >
Enthalt die Aktionen, die an dem Element durchgefihrt werden kbnnen.
& Konsolel - (L rtifikate] _ o %
@ Datei Aktion Ansicht Favoriten Fenster ? -8 x
ol NEREYN 7]
J Kensolenstamm Anforderungs-ID  Antragstellername  Bingres Zertifikest  Zertifikstvorlage Seriennummer  Anfangsdstum des Zertifikats  Ablaufdstum des Zertifiksts  Ausgestellt, * || Aktionen
v [l Zertifizierungsstelle (Lokal)
v &l SRVSUBCA Ausgestell.. =
ol o Zatift 5ls0 DWP\SRVTOOLSS WEBSHA256 (1.3.6.1.4.1.311.21.8.13260848.51... 680000003cE1af... 21.4.2020.03:18 21.04.2022 09:18 DE Weite.. b
- Aesgﬁ;j‘(ez'k::t S DWP\SRVTOOLSS WEBSHA384 (1.3.6.14.1.311.21.8.13280848.51... 680000003b9dc... 21042020 08:56 21.04.2022 08:56 DE
usgestellte Zertfikate
e e A e 5 DWR\SRVTOOLSS WEBSHA384 (1.3.6.1.4.1.311.21.8.13260848.51... 680000003a07d... 21.04.2020.08:52 21.04.2022 08:52 DE 6 B
S o st DWP\SRVTOOLSS WEBSHA256 (1.3.6.1.4.1.311.21.8,13260848.51... 6800000039b3... 21.04.2020.08:50 21.04.2022 08:50 DE W »
| Fehlgeschlagene Anferderungen # eite..
Zertikatvorlagen Gils4 DWP\SRVTOOLSS WEBSHA236 (1.3.61.4.1.311.21.8,13260848.51... 630000003664b...  21.04.2020 0:42 21.04.2022 08:42 DE
5} Zetfkate (Loksler Computer SE DWP\SRVSUBCAS WEBSHA?56 (1.3.6.1.4.1.311.21.8.13280848,57... 6800000035¢59F... 21.04.2020.08:38 21.04.2022 08:38 DE
24 Untemehmens-PKI SE DWPLDCTS 13.61.41311.21.8.13280848.5170047.156824...  6B00000034556...  20.04.2020 2149 20.04.2021 21:49
& DWP\SRVKMSS RDPAuth (1.3.6.1.4.1.311.21.8.13280048.51700... 680000002bd... 19.04.2020 1333 10.04.2021 13:33
S DWP\SRVTOOLSS WEBSHA256 (1.3.6.1.4.1.311.21.8,13260848.51... 680000002a56¢cF... 18.04.2020 16:39 18.04.2022 16:39
B < (126141, S170047.1... . 1504 : .04, :
41 DWP\DCTS DCs (136.1.4.1.311.21.8.13280848 5170047, 1...  G800000020912... 15.04.2020 21:23 15.04.2021 21:23
=P DWP\SRVSUBCAS CABxchange) 15.04.2020 19:29 22.04.202019:39
> g
SEY DWP\SRVFILES RDPAuth (1.3.6.1.4.1.311.21.8.13280848.51700... 6B000000273de... 13.02.202020:15 12.02.2021 20:15
5% DWP\SRVSUBCAS CABxchange) 2126DF... 11022020 2236 18.02.2020 22:45
5 g
SE DWPAWIN10-19095 RDPAuth (1.3.6.1.4.1.311.21.8.13280848.51700... 6B00000023aBb... 04.02.2020 09:46 03.02.2021 0946
=0 DWP\DCTS Kerberos (13.6.1.41.311.21.8.13260848 51700... 6800000013724,  12.01.2020 16:56 11.01.2022 1836 .
< T T T -7 T - - o o o o >
in nach ID sortieren
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Nun wechsel ich wieder zuriick zum Client-System und setzen den 2. Befehl ab. Dieser
Befehl fragt nun auf Basis der Zertifiksananforderung das Zertifikat ab.

$cert = (Get-ChildIitem -path cert:\LocalMachine\Request)
Get-Certificate -Request $cert

g Administrator: Windows PowerShell ISE - a X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
ne&[/ 4 o P & B % 8 Boo|®mom.

CertRequest PowershelllpsT* X

1 # Jorn Walter https://wew.der-windows-papst.de

2

3 # Ein Zertifikat anfragen auf Basis der Vorlage WEBSH256 und es benttigt keine Genehmigung

4 Get-Certificate -Template "WEBSHA256" -DnsName "SRVTOOLS.dwn.local” -CertStorelocation cert:\LocalMachine\My -SubjectName "CN-SRVTOOLS.dws.local, C-DE, L-Essen, O-DERWINDOWSPAPST, OU-TT, S=NRW"
5

& @ Ein Zertifikat anfragen auf Basis der Vorlage WEBSHA3S4

7 Get-Certificate -Template "WEBSHA384" -DnsName "SRVTOOLS.dwn.local” -CertStorelocation cert:\LocalMachine\My -SubjectName "CN-SRVTOOLS.dws.local, C-DE, L-Essen, O-DERWINDOWSPAPST, OU-TT, S=NRW"
8

9 # Nach der Genehmigung kann es abgerufen und direkt in den Speicher abgelegt werden

10  Scert = (Get-ChildItem -path cert:\LocalMachine\Request)

11 Get-Certificate -Request Scert

ued [Subject]

PS €:\Windows\syst et-Certificate -Template "WEBSHA384" -DnsName “SRVTOOLS.dwp. local” —CertStorelocation cert:\LocalMachine\My -SubjectName "CN-SRVTOOLS.dwp.local, C=DE, L=Essen, O-DERWINDOWSPAPST, OU-IT,

ubject]...

cert = (Get-ChildItem -path cer ocalMachine\Request)
Get-Certificate -Request $cert

ertificate

Abgeschlossen Ln 26 Spalte 25 100%

Es wird sofort in den angegebenen Speicher abgelegt.

@ Konsole! - [Konsolenstamm\ Zertifikate (Lokaler Computer]\Eigene Zertifikate\Zertifikate] - o x
fh Datei Aktion Ansicht Favoriten Fenster 7 -8 x
e 2FE 4 XEE BE
| Konsolenstamm Ausgestellt for Ausgestellt von Ablaufdatum  Besbsichtigte Zwecke Anzeigensme Status  Zertifikatvorlage Aktionen
v & Zﬁ'tg"‘m (ZL”ki‘i’[“""“”tE'] 2] ces.dwplocal SRVSUBCA 18.04.2022 Clientauthentifizierung, Serverauthentifizierung  <Keine> WEBSHA256 Zertifikate &
e ‘QEZ”ER::‘t‘ ate F,1SRYTOOLS.dwp.local SRVSUBCA 21.04.2022 C izierung, Serverauthentifizierung  <Keine> WEBSHA256 Weite, b
Vet RVTOOLS.dwp.local SRVSUBCA 21042022 Serverauthentit
. e ISRV Tools.dwp.local SRVSUBCA Remote Desktop Authentication <Keine> RDPAuth SRVTOOLS... &
“| Organisationsvertrauen
Weite.. »

| Zwischenzertifizierungsstellen
| Vertrauenswirdige Herausgeber

| Nicht vertrauenswardige Zertifikate

| Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswirdige Personen

| Clientauthentifizierungsaussteller

| Stammelemente der Vorabversion

_ Stamme testen

9 Remotedesktop

| Zertifikatregistrierungsanforderungen

| Smartcard vertrauenswiirdige Stimme

| Vertrauenswirdige Gerate

| Webhosting

9 Windows Live ID Token Issuer

< >

Der Speicher enthélt “Eigene Zertifikate" 4 Zertifikate.
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