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Ab Mitte des Jahres 2020 wird Microsoft das LDAP Channel Binding & LDAP Signing 

erzwingen. 

Diese beiden Methoden sollen zur Erhöhung der Sicherheit in der 

Netzwerkkommunikation zwischen Clients und Domain Controllern dienen.  

Betroffen sind folgende Dienste: 

• AD DS (Active Directory-Domänendienste) 

• AD LDS (Active Directory-Lightweight Directory-Dienste) 

Im März wird Microsoft ein Sicherheitsupdate veröffentlichen, mit dem im Nachgang, das 

LDAP Channel Bindung und das LDAP Signing weiter gehärtet werden kann und forciert 

wird! 

Auslöser des Sicherheitsupdate und das Forcieren des Bindings & Signings sind: 

Wer die LDAP Standard-Einstellungen auf einem Domain Controller belässt (ohne 

Bindung und Signierung), der geht das Risiko ein, das ein Angreifer durch Erschleichung 

erhöhter Rechte weiterhin in der Lage wäre, eine Authentifizierungsanforderung 

erfolgreich an einen LDAP Server (AD DS oder AD LDS) weiterzuleiten. 

Am 13. August wurde die ADV190023 bereits veröffentlicht, siehe hier: 

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV190023 

Ab jetzt sind noch 3 Monate Zeit, die eigene Umgebung dahingehend zu prüfen, ob die 

Durchsetzung also die Erzwingung von Binding&Signing ein Problem darstellen würde. 

Was sollte geprüft werden: 

• Drucker mit einer Scan to Mail Funktion 

• Proxys 

• SecureMail Gateways 

• Dritt-Anbieter Anwendungen uvm. 

Wer sein Environment bisher immer aktuell gehalten hat, wird diese Beispiele wohl nicht 

prüfen müssen. Aber ein Blick unter Haube lohnt sich immer. 

Welche Systeme kommunizieren denn überhaupt mit einer schwachen 

Verschlüsselung? 

Dazu hatte ich bereits eine Dokumentation geschrieben „LDAP unsichere Verbindungen“. 

Auf allen Domain Controllers muss dazu das entsprechende Logging eingeschaltet 

werden. Das geht am Besten über den Import eines Registry-Keys: 

REG ADD HKLM\SYSTEM\CurrentControlSet\Services\NTDS\Diagnostics /v "16 LDAP 

Interface Events" /t REG_DWORD /d 2 

Die Aufgabe besteht nun darin die Systeme zu identifizieren die noch über ldap simple 

bind kommunizieren. 

Die Ergebnisse lesen wir im Event-Log unter Applications and Services aus. Dazu 

navigieren wir zu Directory Service. Das Logging sollte mindestens 50 Stunden laufen, 

denn ein Eintrag wird nur alle 24 Stunden geschrieben.  

 

 

https://www.der-windows-papst.de
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV190023
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Gefiltert in Verzeichnisdienst (Directory Services) > Aufgabenkategorie LDAP-

Schnittstelle > Events 2886, 2887, 2888, 2889 

 

Text etwas vergrößert 

 

Event-ID 2886 

Event-ID 2887 

Event-ID 2888 

Event-ID 2889 

https://www.der-windows-papst.de
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd941829(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd941856(v=ws.10)?redirectedfrom=MSDN
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd941863(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd941849(v=ws.10)

