Prevent Bitlocker Auto Encryption

Glnter Born schrieb in seinem Artikel:

https://www.borncity.com/blog/2019/07/13/hp-probook-430-g5-bitlocker-verschlsselt-
automatisch/

Um zu verhindern das Bitlocker unter Windows 10 die Festplatte automatisch
verschlisselt bereiten wir das Installationsmedium wie folgt vor.

Zuerst entpacken wir das ISO nach E:\WIN10

| = | winio - [m} x
Start Freigeben Ansicht 0
« v » Dieser PC » DATAZ(E]) » WINIO v O NMIN10" durchsuchen 0
MName Anderungsdatum Typ Grafe
7 Schnellzugriff
boot Dateiordner
@ OneDrive - NDSEDV efi Dateiordner
I Dieser PC SOUFCES Dateiordner
support Dateiordner
¥ Netzwerk | auterun.inf Setup-Informatio... 1 KB
| bootrngr Datei 401 KB
| bootmgr.efi EFI-Datei 1475 KB
E& setup.exe Anwendung T3IKE
8 Elemente =
Lesen die Editionen und Index-Nummern aus:
DISM /Get-WimInfo /WimFile:E:\WIN10\Sources\install.wim
B Administrator: Eingabeaufforderung — o x

install.wim"
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Mounten das WIM-Image nach E:\WIN10Mount:

DISM /Mount-Wim /WimFile:E:\WIN10\Sources\install.wim /index:5
/MountDir:E:\WIN10Mount

/Mount-Wim /WimFile:E all.wim /i fMountDir:E: I18Mount

fur die Bereitstellung

Das WIM-Image wurde sauber entpackt:

BN Administrator: Eingabeaufforderung — O x

Vinstall.wim /i /MountDir:E: I16Mount

In den Ordner E:\WIN10Mount:

(e = | WIN1OMOUNT - [m| x
m Start Freigeben Ansicht 9
« v P » Dieser PC » DATAZ(E) » WINTOMOUNT N NIN1OMOUNT" durchsuchen 0

~
Mame Anderungsdatum Typ Grafke

7 Schnellzugriff

Benutzer Dateiordner
@ OneDrive - NDSEDV Perflogs Dateiordner
[ Dieser PC Programme Dateiordner

Programme (x86) Diateiordner
b Metzwerk Windows Dateiordner

5 Elemente -
Jetzt laden wir den Registryabschnitt System in den Ordner WIM:

Reg Load HKLM\WIM E:\WIN10Mount\Windows\System32\Config\System

EN Administrator: Eingabealifforderung O x
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Offnen den Registry-Editor und navigieren zu dem Ordner WIM

M Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE
~ & Computer Name Typ Daten
HKEY_CLASSES ROOT ab| (Standard) REG_SZ (Wert nicht festgelegt)
HKEY_CURRENT_USER
~ | HKEY_LOCAL MACHINE
¢ 5 [} BCDODOOOODO
HARDWARE
SAM
SECURITY
SOFTWARE
SYSTEM
WiM h
HKEY_USERS
HKEY_CURRENT_CONFIG

Navigieren wiederrum zum Ordner Bitlocker und nehmen die entsprechenden
Anpassungen, um zu verhindern, das nach der Installation die Festplatte automatisch
verschlisselt wird.

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BitLocker]
"PreventDeviceEncryption"=dword:00000001

[ Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\WIM\ControlSetD01\Control\BitLocker
v [ Computer # || Name Typ Daten
HKEV_CLASSES ROOT 8] (Standard) REG_SZ (Wert nicht festgelegt)

HKEY_CURRENT_USER ] PreventDeviceEncryption TRZERNLIAD 0%00000001 (1
« | HKEV_LOCAL MACHINE 4
BCDO0DDOD00

HARDWARE
SAM
SECURITY
SOFTWARE
SYSTEM
v wimi
ActivationBroker
~ || Controlsetoni@)
v Control
L[| {TT46DA0F-9TEO-4E26-9543-26B41FC22F79}
AccessibilitySettings
ACPI
ApplD
AppReadiness
Arbiters
, BackupRestore
v Bittocker €)
AutoDE
; RecoveryPasswordRotation
Bluetooth
cl
Clace

Entladen den Ordner WIM wieder:
reg unload HKLM\WIM
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Das Image muss nun wieder unmounted (aufgehoben) werden:

DISM /Unmount-Image /MountDir:E:\WIN10Mount /Commit

Bl Administrator: Eingabeaufforderung - O *

>DISM SUnmount-Im /MountDir:E IN18Mount /Commit

ol zur
sion:

ol = | sources - m} x
Start Freigeben Ansicht 9
« * 4 » DieserPC > DATAZ(E) » WINI0 » sources v sources” durchsuchen 2
MName Anderungsdatum Typ Grabe ~
sk Schnellzugriff
] install.wim h 911 WIM-Datei 41
@ OneDrive - NDSEDV | beotwim WIM-Datei
[ Dieser PC 2| mediasetupuimgr.dll Anwendungserwe..,
B4 setupprep.exe Anwendung
¥ Netzwerk 2| setupplatform.dll Anwendungserwe...
2| migcore.dll Anwendungserwe..,
2| spwizimg.dll Anwendungserwe..,
| sflistrs1.dat DAT-Datei
| sflistwt.dat DAT-Datei
2| compatresources.dll Anwendungserwe..,
2| winsetup.dil Anwendungserwe..,
| sflistwh.dat DAT-Datei w
182 Elemente 1 Element ausgewdhlt (3,54 GB) =

Kopieren die gesamte Source nun auf einen Boot-baren USB-Stick oder auch nur das
angepasste WIM-Image.
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