BPA iiber die Powershell starten

Den Best Practices Analyzer Uber die Powershell starten anstatt tGber die GUI.
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Der BPA lasst sich erst dann aktivieren, sobald wenigstens eine Rolle installiert ist. Mit
dem Befehl Get-Command *BPA* bekommen wir eine Ubersicht Giber die vorhandenen
CMDlets.

EN Adrinistrator: Windows PowerShell — O *

Get-Command
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Mit dem Befehl Get-BPAModel bekommen wir eine Ubersicht der vorhandenen Rollen die
von dem BPA Ulberpriift werden kénnen.

EN Administrater: Windows PowerShell - m} >

Certifica
1.8

tien Ana

Mit etwas weniger Details Get-BPAModel |ft ID,Name,Version,Modeltype -Auto

EX Administrator: Windows PowerShell - [m] X

el | £t ID,Name,Ve

r Configurat

Configurat
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Dieser Befehl listet die Verfiigbarkeit des BPAs fir die installierbaren Rollen auf.

Get-WindowsFeature |ft name, BestPracticesModelld —auto

(Get-WindowsFeature | where {$_.BestPracticesModelld -like
"microsoft*"}).BestPracticesModelld

$BPA = (Get-WindowsFeature | where {$_.BestPracticesModelld -like
"microsoft*"}).BestPracticesModelld
Foreach ($Line in $BPA) {
$Installed = (Get-WindowsFeature | where {$_.BestPracticesModelID -eq
$Line}).Installed
if ($Installed) {
Write-Host "Fir die Rolle $Line ist ein BPA verfuegbar"

ios

$BPA = (Get-WindowsFeature | where {$_.BestPracticesModelld -like
"microsoft*"}).BestPracticesModelld
Foreach ($Line in $BPA) {
$Installed = (Get-WindowsFeature | where {$_.BestPracticesModelID -eq
$Line}).Installed
if ($Installed) {
Invoke-BPAModel -BestPracticesModelld $Line

ios

EN Administrator: Windows PowerShell - O X

Microsoft/Windows/FileServices

=-Data-Deduplication
FS mespace

Entweder starten wir den BPA fir jede installierte Rolle einzeln sofern verfligbar, oder
versuchen es fur alle installierten Rollen auf einmal sofern verfiigbar.

Invoke-BPAModel -BestPracticesModelld Microsoft/Windows/DHCPServer

EX Administrator: Windows PowerShell — O *

Microsoft/Windows/DHCPSerwv

Erstellt von Jorn Walter 17.06.2019


https://www.der-windows-papst.de

BPA iiber die Powershell starten

Mit diesem Befehl versuchen wir den Start fir alle installierten Rollen sofern verfiigbar.

$BPAModels = (Get-BPAModel).Name
Foreach ($BPAModel in $BPAModels) {
Invoke-BPAModel -BestPracticesModelld $BPAModel

b

Einen Bericht fir eine Rolle abrufen.

Get-BPAResult -ModelID Microsoft/Windows/DHCPServer

EX Administrator; Windows PowerShell - O hed

e gebunden sein.
gebunden.
ine IP-Ad er andere N konfigurationen an DHCP-Clients
p-Ins "DHCP" Bindungen mit mindestens einer IP-Ad e hinzu.

¢/?LinkId=15

Nur welche mit Problemen ausgeben um die man sich wirklich kimmern sollte.

Get-BPAResult -Model Microsoft/Windows/DHCPServer -ErrorAction SilentlyContinue |
Where-Object {$_.Problem -ne $Null} | Select-Object
ResultNumber,Severity,Category, Title,Problem,Impact,Resolution

Get-BPAResult -Model Microsoft/Windows/DHCPServer -ErrorAction SilentlyContinue |
Where-Object {$_.Problem -ne $Null} | Select-Object
ResultNumber,Severity,Category, Title,Problem,Impact,Resolution | Export-Csv
C:\Temp\export.csv -NoTypelnformation -Encoding UTF8

EX Administrator; Windows PowerShell - O hed

SilentlyContinue | Where-
solution

o : ~ - . o o EmEe igurationen an DHCP-Clients

nicht gestartet werden.
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Nur welche mit Fehlern ausgeben.

Get-BpaResult -Modelld Microsoft/Windows/DHCPServer | Where-Object {$_.Severity -
eq 'Fehler'} | FL Title, Problem, Resolution, Help

Get-BpaResult -Modelld Microsoft/Windows/DHCPServer | Where-Object {$_.Severity -
eq 'Fehler'} | FL Title, Problem, Resolution, Help | Out-File DHCP.txt

EX Administrator; Windows PowerShell — [m] X
\ } | FL Title, Problem, Resolution, Help

Nur Informationen oder Warnungen etc. ausgeben lassen.

Get-BPAResult -Model Microsoft/Windows/DHCPServer| ? Severity -eq "Informationen"

BN Administrator: Windows PowerShell — O X

\temp> Get-Bl

ultNumber :

ows fDHCPServer

ung

muss iiber Vollzugriff auf das Datenbankverzeichnis verfiigen

t Practice Analyzer-Uberpriifung fiir DHCP wurde festgestellt, dass die Vora zungen fir diese bewdhrte Methode

Help
Excluded

muss Gber Vollzugriff auf das Sicheru eichnis wverfigen.

Den Bericht in HTML konvertieren mittels CSS Vorlage.

Get-BPAResult Microsoft/Windows/DHCPServer | ConvertTo-Html -As List —CssUri windir\
system32\WindowsPowerShell\v1.0\Modules\BestPractices\
BestPracticesReportFormat.css >report.html

EN Administrator: Windows PowerShell — [m| X

windi
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| — m} X
£ | C\Temp\report.html * @ || Suchen.. P~
(= HTML TABLE { ]
ResultNumber: 1 )
Resultld: 3115497249
Modelld: MicrosoftWindows/ DHCPServer
SubModelld:
Ruleld: 1
ComputerName: 20195RV02
Context:
Source: 20195RV02
Severity: Fehler
NeutralSevenity: Error
Category: Vor der Bereitstellung
NeutralCategory: Predeployment
Title: DHCP: Der Server muss an mindestens eine IP-Adresse gebunden sein.
Problem: Der DHCP-Server 1st an keine IP-Adresse gebunden.

Von einem Server ohne IP-Adressbindung konnen keine IP-Adressleases oder andere Netzwerkkonfigurationen an DHCP-Clients

Impact: vergeben werden.

Resolution: Fiigen Sie mithilfe des MMC-Snap-Ins "DHCP" Bindungen mit mindestens einer IP-Adresse hinzu.

Compliance:

Help: http://go.microsoft.com/fwlink/?LinkId=157517

Excluded: False ‘
ResultNumber: 2 v
ReanltTd- GR992857

Ergebnisse Gruppieren und aufzdhlen.

Get-BPAResult -Model Microsoft/Windows/DHCPServer | Group Severity

EX Administrator: Windows PowerShell - O X
PS C:\temp> Get-BPAResult

Count Name

ng

8 Informaticnen Ai t er Mi BestPractices.CoreInterface.Result, Mic t.BestPrac...

\temp>

Resultate aus- und wieder einblenden

Get-BpaResult -ModelID Microsoft/Windows/DHCPServer | Where { $_.Severity -eq
"Informationen"} | Set-BpaResult -Exclude $true

Get-BpaResult -ModelID Microsoft/Windows/DHCPServer | Where { $_.Severity -eq
"Informationen"} | Set-BpaResult -Exclude $false
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