Active Directory Health-Check

Was gehort alles zu einem Health Check dazu und was kann mit welchen Hilfsmitteln
geprift werden. Ein Health Check sollte folgende Punkte umfassen:

AD Health Check

e Konnektivitat
¢ DNS

e Replikation

e Performance
e Events

Womit konnen wir priifen und was steht uns dabei zur Auswahl?

Dashboard

Events

Services

Best Practice Analyzer
Performance

O O O O O

-Performance Monitor
o -DCdiag
o -Repadmin

@)

DFS-Replikation
Verzeichnisdienst
DNS-Server

e Dashboard
o Multiple Server Verwaltung
o Server Gruppen
o Health Indikatoren
o Export/Import

° Events
o Ansicht
o Filter

e Services
o Ansicht
o Filter

e Best Practice Analyzer
o Probleme ermitteln
o Lésungen

e Performance
o Leistungswarnungen
o Speicher
o CPU

e Echtzeit Uberwachung
e Datensammlersatze
o Leistungsindikatoren
o Ereignisablaufverfolgung
o Systemkonfigurationsinformationen & Bericht

Erstellt von Jorn Walter 13.07.2018


https://www.der-windows-papst.de

Active Directory Health-Check

e Warnungen
e Berichte
e Zeitplan: gesteuertes sammeln von Daten

Hier nur die wichtigsten Primartests

e Connectivity (Anfangstest)
o Wird der DC im DNS aufgel6st?
o Antwortet der DC auf ICMP Pings?
o Steht die LDAP Konnektivitat
o Funktioniert das Binding auf LDAP und RPC
e Advertising
o Prift die veroffentlichten DS_Flags
= DGCs
= LDAP Server
= Beschreibbare oder nur lesende DCs
= KDC
= Zeitserver
= Globaler Katalog
e FrsEvent
o Nicht mehr nétig, da DFSR GUbernommen hat
e DFSREvent
o Prifung der letzten 24 Stunden Events
e SysVolCheck
o Registry Wert namens SysvolReady wird gepriift, soll = 1 sein
¢ KCCEvent
o Prift Directory Services im 15 Minuten Intervall
¢ KnowsOfRoleHolders
o Prift ob die DCs wissen wer welche FSMO Rolle halt
e MachineAccount
o Prift das Computer Konto des DCs
o NCSecDesc

o Prift die Berechtigungen aller Naming Contexts (Schema, Konfiguration
etc.) um sicherzustellen das die Replikation zwischen den DCs funktioniert

o NetLogons

o Prift ob SysVol und Netlogon erreichbar sind und gelesen werden kénnen

e ObjectReplicated
o Prift ob bestimmte Objekte repliziert wurden
e Replications
o Prift ob die Replikation aktiv ist und ob die letzte (12 Stunden) auch
erfolgreich war
¢ RidManager
o Prift die RID Master Rolle
e Services
o Prift ob alle notwendigen Services fir das Active Directory laufen

= RPCSS

» EventSystem
= DNSCache

= NTFRS

= [SMServ
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= KDC

= SAMSS

= Server

=  Workstation
= W32Time

= Netlogon

= NTDS

= DFSR

e SystemlLog
o Prift die Eintrage der letzten 60 Minuten und gibt Fehler und Warnungen
aus
o VerifyReferences
o Prift die Computer Referenzen (Attribute wie Site,DFSR usw.)

Wichtige Schalterfunktionen sind:

e replsummary
o Erzeugt eine kurze und schnelle Zusammenfassung Uber den
Replikationsstatus unserer DCs

e showrepl

o Zeigt an welche Objekte repliziert wurden
e queue

o Zeigt die Lange der Warteschlange an
e syncall

o Startet den Replikationsvorgang erneut
e replicate
o Startet den Replikationsvorgang erneut

Um sicher zu stellen das alles reibungslos funktioniert sollten man sich gelegentlich auch
mal die Event IDs ansehen:

e Replikation lingering (Tombstone)
o 1388,1988,2042
e Replikations DNS Lookup Probleme
o 1925,2087,2088
e Replikations Konnektivitats Probleme

o 1925
e Replikations Topology Probleme
o 1311
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Dashboard:

o Server-Manager - o X

Server-Manager * Dashboard @1V vewatten Tools  ansient  wite

Dashboard WILLKOMMEN BEI SERVER-MANAGER

B Lokaler Server
Wi Alle Server

“ Diesen lokalen Server konfigurieren

& Datei-/Speicherdienste P

iz ocs 2 Rollen und Features hinzufigen
T DHCP e .
T 3 Weitere zu verwaltende Server hinzufigen
o
£ DNs e
it .
=== 4 Servergruppe erstellen
5 Diesen Server mit Cloud-Diensten verbinden
Weitere Ausblenden
Informationen
Rollen und Servergruppen
Rollen: 4 | Servergruppen:2 | Server insgesamt: 2
= Datei-/ - o
AD DS 2 ) . 2 DHCP 1 DNS 2
Speicherdienste 1 =
Verwaltbarkeit @ Verwaltbarkeit @® Verwaltbarkeit ® Verwaltbarkeit ® Verwaltbarkeit
Ereignisse Ereignisse Ereignisse Ereignisse Ereignisse
Dienste Dienste Dienste Dienste B oienste
Leistung Leistung Leistung Leistung Leistung
BPA-Ergebnisse BPA-Ergebnisse BPA-Ergebnisse BPA-Ergebnisse BPA-Ergebnisse
kaler Server Alle Server
@ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Dienste Dienste
Leistung Leistung
BPA-Ergebnisse BPA-Ergebnisse
i Server-Manager - [m] %

@ ~  Server-Manager * Alle Server @1 P vewalten Tools Ansicht Hike

SERVER

Alle Server | 2 insgesamt AUFGABEN ¥

B Lokaler Server

Alle Server

AD DS Servername

Letztes Update Windows-Aktivierung

W% Datei-/Speicherdienste b

207-AAT17 (Aktivier

Dts DCO2 172183232 Online - Leistungsindikatoren wurden nicht gestartst. 13.07.2018 124816 Nicht aktiviert
18 DHeP
=2 DNS
EREIGNISSE
Alle Ereignisse | 70 insgesamt AUFGABEN ¥
Filter el ()
Servername 1D Schweregrad Quelle Protokoll Datum ur‘;d Uhrzeit
DCo1 2006  Fehler Microsoft-Windows-PerfNet Anwendung 13.07.2018 12:48:49 -
Dcotl 2006  Fehler Microsoft-Windows-PerfNet Anwendung 13.07.2018 12:48:47
DCo1 8233 Wamung  Microsoft-Windows-Security-5PP Anwendung 13072018 12:48:42
DCo1 8233 Wamung  Microsoft-Windows-Security-3PP Anwendung 13072018 12:46:50
DCo1 2006 Fehler Microsoft-Windows-PerfNet Anwendung 13.07.2018 12:46:45
DCo1 12 Warnung Microsoft-Windows-Time-Service System 13.07.2018 12:46:41
DCO1 10020 Warnuna Microsoft-Windows-DHCP-Server Swstem 13.07.2018 12:46:29
DIENSTE
Alle Dienste | 211 insgesamt AUFGABEN
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-Server Gruppen

©o-

Server-Manager * Dashboard

Rollen und Features hinzufigen

WILLKOMMEN BEI SERVER-MANAGER
Rollen und Features entfemen

Lokaler Server

Alle 5 .
e ﬂ Diesen loka

i AD DS

Server hinzufiigen

Servergruppe erstellen

en Server <onﬂgu rieren

Server-Manager-Eigenschaften

BR Datei-/Speicherdienste b Schnelistart e Servergruppe erstellen - o x
i DHCP 2 Rollen
Servergruppenname |DCs
o
DNS et

= 3 Weitere|

m»\eﬁval}wanow‘ DNS | importieren | Ausgewshit
Neuigkeiten P

Computer

4 NDSEDV.DE (2)
DCO1
pCo2 Ausblenden

Weitere
Informationen

Rollen: 4 | Servergruppen: 1 | Server insgesamt:

Rollen und Servergruppen H

-
N

Iml AD DS 2

# Lokaler Server

@ Verwaltbarkeit @ Verwaltbarkeit

Ereignisse Ereignisse

Dienste El vienste

Leistung > Leistung
BPA-Ergebrisse 2 Computer gefunden 2 chputNewam BPA-Ergebrisse

Hilfe

1307.2018 12:48

Alle Server

@ Verwaltbarkeit

-Health Indikatoren

s Server-Manager

©o-

Server—Mahager » Dashboard 2 | I’ Verwalten  Tools  Ansicht  Hilfe

5 Diesen Server mit Cloud-Diensten verbinden
Dashboard Weitere Ausblenden
Lokaler Server Informationen
Alle Server
AD DS Rollen und Servergruppen
B3 Datei/Speicherdienste |  Rollen3 | Servergruppen:2 | Server insgesamt: 1
DCs - R
& DNS AD DS ! = SD;;?th/erdiensie ! & DNs !
@ Verwaltbarkeit @ Verwaltbarkeit (@ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse Ereignisse Ereignisse
Dienste Dienste Dienste Bl vienste
Leistung Leistung Leistung Leistung
BPA-Ergebnisse BPA-Ergebnisse BPA-Ergebnisse BPA-Ergebnisse
okaler Server
@ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Bl oenst « Bl oenste
Leistung Leistung
BPA-Ergebnisse BPA-Ergebnisse
13.07.2018 13:06 13.07.2018 13:06
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-Export/Import

Export der Server Manager Einstellungen vom DCO1:

+ | ServerManager - m} >
Start Freigeben Ansicht 0
« v C:\Users\NDS\AppData\Roaming\Microsoft\Windows!ServerManager| ~ | O ServerManager” durchsuchen 0O
Name Anderungsdatum Typ GriBe
# Schnellzugriff
=] ServerListxml 13.07.2018 12:50 X¥ML-Dokument TKB
[ Dieser PC
¥ Netzwerk
1Element =
= | 10000 - O x
Start Freigeben Ansicht o
“ v <« AppData » Local » Microsoft_Corporation » ServerManager.exe_StrongName_m3xk0kDucjOoj3aiZhibnhnvdxobnimj » 10.0.0.0 v U durchsuchen p-]
~
MName Anderungsdatum Typ Grofke (o)
7 Schnellzugriff ) . . o
[ Ipke41tp.newcfg 24,06.2018 19 MEWCFG-Datei 16KE
E Dieser PC D IpkcdTtp.tmp TMP-Datei OKB
sfkeguwg.newcf MEWCFG-Datei 116 KB
¥ Netzwerk O g K )
= [ sfkeguwgtmp TMP-Datei 0K8
D ugqvstjc.newcfg 23.06.2018 11:02 MEWCFG-Datei TKB
D ugqvstjc.tmp 23.06.2018 11:02 TMP-Datei 0KB
|7 user.config h 13.07.2018 12:44 CONFIG-Datei 116 K8 v
15 Elemente 1 Element ausgewdhlt (115 KB) =]

-Export/Import
Import der Server Manager Einstellungen des DCO1 auf DC02:

Ansicht vor dem Import der Einstellungen

[ Server-Manager
©o-

2 Dashboard .

i Lokaler Server

Server-Manager * Lokaler Server -@ 1 P vewaken Took  Ansicnt e

EIGENSCHAFTEN
Fir D02

AUFGABEN +

Remoteverwaltung
Remotedesktop
NIC-Teamvorgang
Ethernet0

Betriebssystemversion

Hardwareinformationen

Computername DCo2 Zuletzt installierte Updates 09.07.2018
Alle Server Doméne ndsedv.de Windows Update Mur Updates mithitfe von Windows Update herunterlad
AD DS Zuletzt auf Updates gepriift Heute um 12:47
] Datei-/Speicherdienste P
2 DNs Windows-Firewal Domane; Ein Windows Defender Echtzeitschutz: Ein

Aktiviert
Deaktiviert
Deaktiviert
172183232

Microsoft Windows Server 2016 Standard

VMware, Inc. VMware7,1

Feedback und Diagnose Einstellungen
Verstirkte Sicherheitskonfiguration fir [E Aus
{UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm,

Nicht aktiviert

Zeitzone

Produkt-ID

Intel(R) Core(TM) i7-5820K CPU @ 3.30GHz
2GB

59,68 GB

Prozessoren
Installierter Arbeitsspeicher (RAM)

Speicherplatz insgesamt:

EREIGNISSE

Alle Ereignisse | 20 insgesamt

AUFGABEN +

Servername ID

DCoz
DCoz

7023
2006

Fehler
Fehler
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Schweregrad

jel

Quelle

Microsoft-Windows-Service Control Manager System

Microsoft-Windows-PerfNet

Protokoll  Datum und Uhrzeit

13.07.2018 12:34:38

Anwendung  13.07.2018 12:52:47
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Ansicht nach dem Import der Einstellungen

[ Server-Manager

©o-

Server-Manager * Lokaler Server

@ | r Verwslten  Tools  Ansicht Hilfe

_ B EIGENSCHAFTEN
Dashboard . Fiir DCO2 AUFGABEN _~
Lokaler Server
Computername DCo2 Zuletzt installierte Updates 09.07.2018 20:28
Wi Alle Server Doméne ndsedv.de Windows Update Nur Updates mithilfe von Win Update herunterladen
AD DS Zuletzt auf Updates geprift Heute um 12:47
W% Datei-/Speicherdienste b
DCs Windows-Firewall Domane: Ein Windows Defender Echtzeitschutz: Ein
DNS Remoteverwaltung Aktiviert Feedback und Diagnose Einstellungen
Remotedesktop Deaktiviert Verstarkte Sicherheitskonfiguration fur IEAus
NIC-Teamvorgang Deaktiviert Zeitzone (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockhalm, Wien
Ethernet0 172183232 Produkt-ID Nicht aktiviert
Betriebssystemversion Microsoft Windows Server 2016 Standard Prozessoren ntel(R) Core{TM) i7-5820K CPU @ 3.30GHz
Hardwareinformationen VMware, Inc. Viware7,1 Installierter Arbeitsspeicher (RAM) 2G8
Speicherplatz insgesamt: 50,68 GB
EREIGNISSE
Alle Ereigrisse | 23 insgesamt AUFGABEN _~
o - 5
Servername 1D Schweregrad Quelle Protokoll  Datum und Uhrzeit
DCo2 7023 Fehler Mierosoft-Windows-Senvice Control Manager System 13.07.201812:59:38
DCo2 7023 Fehler Microsoft-Windows-Service Control Manager System 13.07.2018 12:59:38
DCO2 7023 Fehler Microsoft-Windows-Senvice Control Manager System 13.07.2018 12:59:38
DCO2 7023 Fehler Microsoft-Windows-Senvice Control Manager System 13.07.2018 12:5438
DCO2 2006 Fehler Microsoft-Windows-PerfNet Anwendung 13.07.2018 12:52:47
DCO2 2006 Fehler Microsoft-Windows-PerfNet Anwendung 13.07.2018 12:46:47

Events & Services

-Einzelansicht eines Servers

T Server-Manager

@

Dashboard

Server-Manager * DCs

SERVER
[ Aite Server| 2 insgesamt

AUFGABEN ~

i Lokaler Server
Hi Alle Server

AD DS

W§ Datei/Speicherdienste b

Letrtes Update  Windows-Aktivierung

13.07.2018 13:14;

297-AAT17 (Aktiviert)

DCo2 172183232 Online - Leistungsindikatoren wurden nicht gestartet. 13.07.2018 13:14:50  Nicht aktiviert

18 DHCP
& DNS

EREIGNISSE
Alle Ereignisse | 72 insgesamt

AUFGABEN ¥

Servemame 1D Schweregrad Quelle Protokoll  Datum und Uhrzeit

Dcot 2006 Fehler Microsoft-Windows-Perfiet Anwendung 1307.2018 12:5447

bcot 10016 Fehler Microsoft-Windows-DistributedCOM System 13072018 125001

DCo1 2006 Fehler Microsoft-Windows-PerfNet Anwendung 13.07.2018 12:48:49

Dcot 2006 Feher Microsoft-Windows-Perflet Anwendung 1307.2018 124847

Dcot 8233 Wamung  Microsoft-Windows-Security-SPP Anwendung 1307.2018 124842

DCo1 8233 Warmung Microsoft-Windows-Security-SPP Anwendung 13.07.2018 12:46:50

DCo1 2006 Fehler Microsoft-Windows-PerfNet i 13.07.2018 12:46:45

DIENSTE

Ale Dienste | 211 insgesamt AUFGABEN
Filter » S
Servername | Anzeigename Dienstname | Status Starttyp

DCo1 Automatische Kenfiguration (verkabelt) dot3sve Beendet Manuell

Dcot Disgnoserichtiiniendienst DPS Wiird ausgefihrt Automatisch (verzBgerter Start)

bcot DHCP-Client Dhep Wiird ausgefuhrt Automatisch

DCo1 Beendet Manuell

Update Orchestrator Service fur Windows Update UsoSuc
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-Gruppierte Ansicht zweier Server

e Server-Manager

@ v Server-Manager » DCs

= SERVER
AUFGABEN ¥

Dashboard Alle Server | 2 insgesamt

i Lokaler Server .
Fiter ) @~ S

i Alle Server

AD DS Servername | IPvi-Adresse  Venwaltbarkeit Letztes Update Windows-Aktivierung

Datei-/Speicherdienste b

ater/Speicherdienste et 13.07.2018 13:14:42 00376-50575-66207-AAT1T (Akti

rtet.  13.07.2018 13:14:50  Nicht aktiviert:

18 pHCP
& DNs

EREIGNISSE
Alle Ereignisse | 95 insgesamt
Ftter o o
Servername 1D Schweregrad  Quelle Protokoll  Datum und Uhrzsit
Doz 7023 Fehler Microsoft-Windowis-Service Control Manager System  13.07.2018 1215938 -
Doz 7023 Fehler Microsoft-Windows-Service Control Manager System  13.07.2018 1215938
bCo2 7023 Fehler Microsoft-Windows-Service Control Manager System  13.07.2018 12:59:38
oot 2006 Fehler Microsoft-Windows-Perfiiet Anwendung 1307.2018 12:54:47
Doz 7023 Fehler Microsoft-Windovis-Service Control Manager System  13.07.2018 1215438
ooz 2006 Fehler Microsoft-Windows-Perflet Annendung 1307.2018 12:5247
Dot 10016_Fehler Mi DistributedCOM Sustem  1307.2018 12:50:01
DIENSTE
Alle Dienste | 416 insgesamt
Fiker ) @~ .
Servername  Anzeigename Dienstname  Status Starttyp
oot Automatische Konfiguration (verkabelt) dot3svc Beendet Manuell =
oot DHCP-Client Dhep Wird ausgefuhrt Automatisch
Dot Update Orchestrator Service fur Windows Update Usasve Beendet Manuell
Dot Diagnosediensthost WdiServiceHost Beendet Manuell
- [m} X

T Sever-Manager

@ v Server-Manager * DCs

SERVER

Dashboard [l e server| 2 insgesamt

Lokaler Server :
Filter o (ORd c

Alle Server N

AD DS Servername | IPvd-Adresse  Verwaltbarkeit Letztes Update

W% Datei-/Speicherdienste b

18 DHCP
& DNs

EREIGNISSE
Gefilterte Ergebnisse | 55 von 95 insgesamt

fehler

Protokoll  Datum und Uhrzeit

Servername 1D

Microsoft-Windows-Service Control Manager System 13.072018 12:

Doz 7023 Fehler Microsoft-Windows-Service Control Manager System 13.07.2018 125938
D02 7023 Fehler Microsoft-Windows-Service Control Manager System 13.07.2018 1255938
Dot 2006 Fehler Microsoft-Windows-PerfNet Anwendung 13.07.2018 125447
DCo2 7023 Fehler Microsoft-Windows-Service Control Manager System 12.07.2018 125438

DIENSTE
FGABEN

Gefilterte Ergebnisse | 3 von 416 insgesamt

Servername  Anzeigename Dienstname | Status Starttyp

DC01 DHCP-Client Dhep Wird ausgefiihrtAutomatisch
DCot DHCP-Server DHCPServer  Wird ausgefihrt Automatisch
Doz DHCP-Client Dhep Wird ausgefhrt Automatisch
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Best Practice Analyzer:

Die Rollen des Servers werden mit den Regeln zu bewahrten Methoden verglichen und je
nach Schweregrad des VerstoBes wird entweder ein Fehler eine Information oder eine
Warnung ausgegeben.

Die Regeln lassen sich dabei in 8 Kategorien aufteilen:

- Sicherheit

- Leistung

- Konfiguration

- Richtlinie

- Vorgang

- Vor der Bereitstellung

- Nach der Bereitstellung
- Voraussetzungen

| I Vewslten Tooks  Ansicht Hihe

4
©)

Server-Manager * Lokaler Server

Beendet Manuell

UsaSue

Update Orchestrator Serviea far Windows Update

Dashboard DCot Diagnosediensthost WaiServiceHost Beendet Manuell
Lokaler Server DCot Netzwerkverbindungsbroker NebService Wird ausgefuhrt Manuell (Ausgelost)
Alle Server DCo1 Telefonie TapiSrv_ Beendet Manuell

AD DS

HR Datei/Speicherdienste > | BEST PRACTICES ANALYZER
DCe Warnungen oder Fehler | 32 von 218 insgesamt
8PA-Uberprafung starten

; E:zp B 2 Aktualisieren
Filter wurde angewendet. X Alle [6schen
Titel

DCo1 Warnung DNS: Ethernet0 solite sowohl fir die einer als auch lte it DNS-Servers konfiguriert sein. Konfiguration
DCot Wernung  DNS: Stammhinweisserver 2001:503:c27:2:30 muss auf NS-Abfragen fur die Stammzone reagieren. Kenfiguration
Deot Wernung  DNS: Stammhinweisserver 2001:500:3f:42 muss auf NS-Abfragen fir die Stammzone reagieren. Kenfiguration
DCo1 Warnung DNS: Stammhinweisserver 2001:7fd::1 muss auf NS-Abfragen fur die Stammzone reagieren. Konfiguration
DCol Wernung  DNS: Stammhinweisserver 2001:500:84:6 muss auf NS-Abfragen fur die Stammzone reagieren, Kenfiguration
Deot Wernung  DNS: Stammhinweisserver 2007 d muss auf NS-Abfragen fir die Stammzone reagieren Kenfiguration
DCo1 Warnung DNS: Stammhinweisserver 2001:: fif muss auf NS-Abfragen fur die Stammzone reagieren. Konfiguration
DCol Warnung  Alle Organisationseinheiten in der Domane missen vor Leschungen Kenfiguration
Deot Wernung  Die V ition CN=C =ndsedv,DC=de auf dem Doménencontroller DC01 ndsedvide htie innerhalb der letzten 8 Tage gesichert werden missen, Kenfiguration
DCo1 Warnung Die Verzeichnispartition DC=ForestDnsZones,DC=ndsedv,DC=de auf dem Domanencontroller DCO1.ndsedv.de hatte innerhalb der letzten 8 Tage gesichert werden mussen. Konfiguration

LEISTUNG
AUFGABEN ¥

Alle Ergebnisse | 1insgesamt | Letzte 24 Stunden

CPU-Auslastung

-Probleme ermitteln

s Server-Manager

| I' Verwalten  Tools  Ansicht  Hilfe

Server-Manager * Lokaler Server

DCo1 Update Orchestrator Service fur Windows Update UsaSvc Beendet Manuell
Dashboard Dcot Diagnosediensthast WeliServiceHost Beendet Manuell
Dot Netawerkverbindungsbroker NebSenvice Wird ausgefhrt Manuell (Ausgelost)

Alle Server DCo1 Telefonie TapiSrv. Beendet Manuell

AD DS
¥§ Datei-/Speicherdienste b BEST PRACTICES ANALYZER
iz pcs Warnungen oder Fehler | 32 von 218 insgesamt AUFGABEN _~
14 orep » =
2 DNS

Filter wurde angewendet. X Alle laschen

Servername  Schweregrad  Titel Kategorie

DCo1 Warnung  DNS: Es sollten mehr als cin Weiterleitungsserver kenfiguriert werden. Kenfiguration

Dot Warnung  DNS: EthemetD sollte sowohl fiir die Verwendung einer bevarzugten als auch eines alternativen DNS-Servers konfi...  Konfiguration

ichere dyna... Konfiguration

far die DN mussen konfiguriert werden, wenn di

r Vollzugriff auf die DHC

DCo1 Fehler DHC!

Vor der Bereitstellung

Der Server muss

Problem:
Der DHCP-Server verfugt nicht aber Vollzugriff auf die DHCP-Regjstrierungsparameter.

Auswirkung:
Die Registrierungskonfiguration kann unter Umstnden nicht gelesen und der DHCP-Server nicht gestartet werden.

|Weitere Informationen zu dieser bewshrten Methode und den detaillierten Losungsverfahren

LEISTUNG
AUFGABEN _~

Alle Ergebnisse | 1 insgesamt | Letzte 24 Stunden

CPU-Auslastung
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-Lésungen

Fir die ermittelten Probleme werden auch Losungen angeboten.

Resolution

Assign the DHCPServer service full control permissions to the DHCP registry.

To give DHCPServer service full control permissions to the DHCP registry
1. Click Start, type regedit in Start Search, click Yes in User Account Control if prompted, and then press ENTER.
2. In the registry tree, navigate to HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Services\DHCPServer.

3. Right-click DHCPServer and then click Permissions.

4. In Group or User names click DHCPServer if a DHCP Server is already present. Otherwise, click Add in Select Users or Groups.
5. Click Locations and select the hostname of the system, enter NT Service\DHCPServer, and then, click OK.

6. In Permissions for DHCP Server check Allow for Full control and then click OK.

Performance:

-Leistungswarnungen

e Server-Manager

Server-Manager * Lokaler Server @1 P vewaiten  Tooks  ansicht  Hire

_ DCot Warnung “AsynchronousCredits” solite den empfohlenen Wert besitzen. Kenfiguration
IE Dashboard
= DCo1 Wernung  "Srvsys” sollte so festgelegt sein, dass sie bei Bedarf gestartet wird Konfiguration
L QefeterSamay Dot Wamung  Die Erstellung kurzer Dateinamen sollte deaktiviert werden. Konfiguration
B& Alle Server DCot Warnung Die empfohlenen Richtlinien fir bewahrte Methoden massen fur den Domanencontroller DCO1.ndsedu.de eingeha... Konfiguration
i ADDS
WE Datei-/Speicherdienste b
= LEISTUNG
& DC
Bii DCs Alle Ergebrisse | 1 insgesamt | Letzte 24 Stunden
12 pHeP CPU-Auslastung Leistungswamungen kanfigurieren
& DNs
= Aktualisieren
14 1 16 1 18 19 20 21 2 23 0 1 3 04 6 8 3 10 " 1 13
Verfugbarer Arbeitsspeicher
Filter o e (@) v
Servemame  Zahlerstatus Anzahl CPU-Warnungen ~ Anzahl Speicherwamungen ' Erstes Aufireten  Letztes Aufireten
DCo1 Ein - Auf Daten wird gewartet -
ROLLEN UND FEATURES
Alle Rollen und Features | 38 insgesamt AUFGABEN _~
,,,, p )y @~ >
Servername | Name Typ Plad
DCot Active Directory-Domé Rolle Active Directory-D:
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-Speicher & CPU

T Server-Manager

| I’ Verwalten  Tools  Ansicht  Hilfe

@ ¥ Server-Manager *> Lokaler Server -

DCot Warnung  "AsynchronousCredits” sollte den empfohlenen Wert besitzen, Konfiguration

Dashboard
Dot Wanung  “Srusys"sollte o festgelegt sein, dass sie bei Bedarf gestartet wird. Konfiguration
LolalerSelver DCOo1 Wemung  Die Erstellung kurzer Dateinamen sollte deaktiviert werden. Konfiguration
Alle Server DCot Wamung  Die empfohlenen Richtlinien fir bewahrte Methoden miissen fur den Doménencontroller DEOT.ndsedv.de cingeha.. Konfiguration S
AD DS
Datei-/Speicherdienste >
LEISTUNG

DCs
Alle Ergebnisse | 1 insgesamt | Letzte 24 Stunden AUFGABEN ¥

CPU-Auslastung
£ DNs T Lokaler Server: Leistungswamungen konfigurieren = x

14 15 16 7 18 cl te fur L nungen festlegen 7 08 09 10 1
Nachdem Sie Schwellenwerte geandert und auf “Speichern” geklickt haben, werden aktualisierte Daten fiir
diese Gruppe oder Rolle angezeigt.

Verfugbarer Arbeitsspeicher CPU (% Auslastung) |5
Arbeitsspeicher (verfiigbare MB) |2 _
Filter el v
£ Zeitraum der Leistungsdiagrammanzeige festlegen
Servemame  Zahlerstatus Anza
Im Leistungsdiagrammbereich fur diese Rolle oder Servergruppe we tungsdaten far die Anzahl von
ocor fin - Auf Daten wird gewartat. - Tagen angezeigt, die in der Einstellung far den Zeitraum der Diagrammanzeige angegeben ist. Ein kleinerer

‘Wert bewirkt, dass ein kirzeres Diagramm angezeigt wird.

Zeitraum der Diagrammanzeige (Tage) |1 v

ROLLEN UND FEATURES Speichem

Alle Rollen und Features | 38 insgesamt AUFGABEN

Fiter ) @~ ©
Servemame  Name Typ Piad
Dpcot Active Directory-D Rolle Active Directory-Dx A

Diagnose Tool - Performance Monitor:
-Echzeitliiberwachung

Die Leistungsuberwachung startet standardmaBig mit dem Indikator namens
Prozessorzeit.

(&) Leistungsaberwachung - [m] x
(%) Dastei Aktion Ansicht Fenster 7 -8 %
| 7| G |
&) Lei — =
() Leistung HIBE- X aER | NM]
~ | Uberyachungstools
B Lertungsiberwachung
=4 Datensammlersitze =
[ Berichte
904
20
70
50
504
a4
304
20
104
0
14:43:52 14:44:05 14:44:15 14:44:25 14:44:35 14:44:45 14:44:55 14:45:05 14:45:15 144525  14:43:31
Vorherige | 1,205 Durchschnitt | 1,620 Minimum | 0,000 Maximum | 62495 Dauver| 1:40
Anzeigen Farbe Skalierung  Leistungsindikator Instanz Ubergeordnet  Objekt Computer
rmationen
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Datensammlersatze

-Leistungsindikatoren

Weitere Indikatoren kénnen Uber einen Rechtsklick zur Analyse hinzugefiigt werden.

(@) Leistungsuberwachung - u] X
(%) Datei Aktion Ansicht Fenster 7 - &=
=@ E=H
® Lastng WIE- X I OER N
~ [@ Uberwachungstools
B Leistungsiiberwachung 3
> | Datensammlersitze ‘
5 [ Berichte
o )
204
704 Leistungsindikatoren hinzufagen.. *
Einstellungen speichemn unter...
60- Bild speichern unter...
Daten speichem unter...
o4
Loschen
401 Zoommodus
ol Ausgewshite Leistungsindikatoren einblenden —
shite Leistungsi oren al .
204 Ausgewahlte Leistungsindikatoren skalieren
Alle Leistungsindikatoren entfernen
104
Eigenschaften...
144352 14:44:05 14:4415 14:44:25 14:44:35 14:43:05 14:43:15 14:43:25 144335 14:43:45 144351
Vorherige | 0,000 Durchschnitt | 0,512 Minimum | 0,000 Maximum | 4,558 Dauer | 1:40
Anzeigen  Farbe Skalierung  Leistungsindikator Instanz Ubergeordnet  Objekt Computer
v
E 1.0 Maximale Belegung (%) \ACApagefil... --- Auslagerungsdatei \WDCO1
~ 1.0 Leerlautzeit (%) Total Prozessor \DCO1
-Ereignisablaufverfolgung
(%) Leistungsaberwachung - O x
(%) Datei Aktion Ansicht Fenster 7 - &%
o nEXEE= BE pupE
@) Leistung Name Status
v -é’e[‘”“"“"%:”" , T AppMadel Wird ausgefohrt
o E‘“””QIS“ E;"’“ ung T Audio Wird ausgefthrt
v 13 Datensammiersatze 3 MSDTC_TRACE_SESSION Wird ausgefiihrt
> [, Benutzerdefiniert
) DiagLog Wird ausgefahrt

v [ System
I Active Directory Diagnostics (Active Directory-Diagnose)
I System Diagnostics (Systemdiagnose)
¥ System Performance (Systemleistung)
_i, Ercignisablauferfelgungssitzungen
|5, Startereignis-Ablaufverfolgungssitzungen
> L[ Berichte

) EventLog-AirSpaceChannel

) EventLog-Application

) EventLog-DebugChannel

3 EventLog-FerwardedEvents

3 EventLog-Microsoft-RMS-MSIPC-Debug

T NtfsLog

") UAL_Usermode_Provider

T UBPM

B WdiCentextLog

T WindowsUpdate trace_log

) Diagtrack-Listener

3 MpWppTracing-20180713-155907-00000003- e
3 UAL_Kemelmede_Provider

Wird ausgefiihrt
Wird ausgefihrt
Wird ausgefuhrt
Wird ausgefihrt
Wird ausgefuhrt
Wird ausgefiihrt
Wird ausgefuhrt
Wird ausgefihrt
Wird ausgefuhrt
Wird ausgefihrt
Wird ausgefuhrt
Wird ausgefuhrt
Wird ausgefuhrt
Wird ausgefuhrt
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-Systemkonfigurationsinformationen

Prifung der Eintrage in der Active Directory Registry

@ 1 achung - o x
(%) Datei Aktion Ansicht Fenster 7 -
| nE XE =]

(&) Leistung Name Typ Ausgabe
v L Ubenwachungstools 5] NT Kemel Ablaufverfolgung Ci\perflogs\ADDS\20180713-000T\NtKernel.et!

B Leistungsiberwachung 5] Active Directory Ablaufverfolgung Ci\perflogs\ADDS\20180713-000 1 Active Directory.etl

v DE‘:"SETZM‘:;EEER []Perfarmance Counter Leistungsindikatoren  Ci\perflogs\ADDS\20180713-0001\Performance Counter.blg

M {’ 5:;: e EHAD Registry Konfiguration Ci\perflogs\ADDS\20180713-0001\AD Registryaxm
7 Active Directory Diagnostics (Active Directory-Diagnose)
¥ System Diagnastics (Systemdiagnose) Eigenschaften von AD Registry X
¥ System Performance (Systemleistung)
7 Ereignisablaufuerfolgungssitzungen Datei aufzeichnen Stotusabfrage Datei
L) Startereignis-Ablaufverfolgungssitzungen Registrierung Verwaltungspfade
i Berichte Registrierungsschidissel:
HKEY_LOCAL_MACH urrentControlset\Services W),
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSetiServices\NT...
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\NTD...
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\NTD...
HKEY_LOCAL_MACH urrentControlSet\Services\Tepi. ..
HKEY_LOCAL_MACH urrentControlSet\Servi Tepi...
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services Tepi
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services Tepi
HKEY_LOCAL_MACH urrentControlSet\Services\Tepi. ..
Hinzufiigen Entfernen
Abbrechen | Ubernehmen
Prifung des gesamten Systems

(&) Leistungsiiberwachung - m] X
(%) Datei Aktion Ansicht Fenster 7 -8
| ER=REY ]

(&) Leistung MName Typ Ausgabe "
> lgﬁg:::;iti;hmg E]NT Kernel bl lgung Citperfl Diagnestics\DC02_20180713-000001\NtKernel.<tl
Operating System Konfiguration Ci\perflags\System\Diagnostics\DC02_20180713-000001\Operating System.xml
i I??;L:;;?::ﬁ [ElProcessor Kenfiguration Ci\perflogs\System\Diagnostics\DC02_20180713-000001\Processorxml
© La System DSyst.Em Senvices Konfiguration C\perflags!5ystem’ Diagnostcs\DCD2 20180713-000001System Servicesml
5 Active Directory Disgnostics {Active Directory.Disgnose) [“ILogical Disk Dirty Test Kenfiguration Ci\perflogs\System! Diagnostics\DC02_20180713-000001\ Logical Disk Dirty Testaxml
P G = Dt o s o) b [5I SMART Disk Check Konfiguration C:\perflags\System\Diagnostics\DC02_20180713-00000T\SMART Disk Checkoxml
7 System Performance (Systemieistung) [=] AntiSpywareProduct Kenfiguration Ci\perflogs\System! Diagnostics\DC02_20180713-000001\AntiSpywareProduct xml
% Ersignisablaufverfolgungssitzungen [ FirewallProduct Konfiguration C:\perflags\System\Diagnostics\DC02_20180713-00000\FirewallProductm
2 ol I [=] AntiVirusProduct Kenfiguration Ci\perflogs\System! Diagnostics\DCD2_20180713-000001\AntiVirusProductaxml
i Berichte [F]UAC Settings Konfiguration Ci\perflags\System\Diagnostics\DC02_20180713-0D00DT\UAC Settings.xml
[ Windows Update Scttings Kenfiguration Ci\perflogs\System! Diagnostics\DCD2_20180713-000001\Windows Update Settings.xml
[ Performance Counter L oren G Diagnostics\DC02_20180713-000001\Performance Counter.blg
[=eios Kenfiguration Ci\perflogs\System! Diagnostics\DCD2_20180713-0000014BIOS xml
[ Controller Classes Konfiguration Ci\perflags\Systemt Diagnostics\DC02_20180713-000001\Controller Classesml
[ Cooling Classes Kenfiguration Ci\perflogs\System! Diagnostics\DCD2_20180713-000001\Cooling Classesxml
EInput Classes Konfiguration Ci\perflags\System Diagnostics\DC02_20180713-000001\Input Classes.xml
[ Memory Classes Kenfiguration Ci\perflogs\System! Diagnostics\DCD2_20180713-000001\ Memory Classesaml
= Motherboard Classes Konfiguration Ci\perflags\System! Diagnostics\DC02_20180713-000001\Motherboard Classesxml
[ Network Classes Konfiguration C:\perflogs\System\Diagnostics\DCD2_20180713-00000T\Network Classes.xml
EPort Classes Konfiguration Ci\perflags\System! Diagnostics\DC02_20180713-000001\Port Classesoaml
[=7PlugAndPlay Classes Konfiguration C:\perflogs\System\ Diagnostics\DC02_20120713-000001\PlugAndPlay Classes.xml
T Power Classes Konfiguration Ci\perflags\System! Diagnostics\DC02_20180713-000001\Pawer Classes.m
[=Printing Classes Konfiguration C:\perflags\System\Diagnostics\DC02_20180713-000001\Printing Classesxml
[ storage Classes Kenfiguration Ci\perflogs\System Diagnostics\DC02_20180713-000001\Storage Classes.xml
= Video Classes Konfiguration C:\perflags\System\Diagnostics\DCO2_20120713-000001\Wideo Classes.xml
[EINTFS Performance Kenfiguration Ci\perflogs\System! Diagnostics\DC02_20180713-000001\NTFS Performancexml
[ interactive Session Processes  Konfiguration C:\perflags\System\ Diagnostics\DC02_20180713-000001\Interactive Session Processesml
[interactive Sessions Kenfiguration Ci\perflogs\System! Diagnostics\DC02_20180713-000001\Interactive Sessionsxml
[ Processes Konfiguration Ci\perflogs\System! Diagnostics\DCD2_20180713-000001\Processes.xml
[=Logged On Users Kenfiguration Ci\perflogs\System! Diagnostics\DC02_20180713-000001\Legged On Usersxml .
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Prifung der Systemperformance

® - o x
(%) Datei Aktion Ansicht Fenster 7 - e=
e HHXE R He P EaE
(& Leistung MName Typ Ausgabe
v igi‘”“”“"g‘:”‘s . NT Kernel Ablaufverfolgung
= Dt e‘““”g““ i":“ ung erformance Counter Leistungsindikatoren
~ [ Datensammlersitze
{3, Benutzerdefiniert
~ [ System
" Active Directory Diagnostics (Active Directery-Diagnose)
I Systern Diagnostics (Systemdiagnose) Eigenschaften von System Performance (Systemleistung) x
F ol e e o e «
1, Ercignisablaufverfolgungssitzungen Algemein | Verzsichris Sicherhst Zsitplan  Stoppbedingung | Aufgabe
) r Sl:rtare\gms-Ablaufverfu\gungss\tzungen Mo
it
i Berichte System Pefforance
Beschreibung
liette Informationen zum Status der
len Systemantwortzeiten und den
len Computer enthak. Anhand dieser
ie mégiche Ursachen von Leistungs
Schilissehwérter:
cPU Hinzufiigen
Memory
Disk Entfemen
Network
Performance
Ausfiihren als
Andem.
Apbrechen | | Dbemehmen
(®) Leistungsuberwachung - o X
(%) Datei Aktion Ansicht Fenster 7 -8 x
e aEXed BHE @D
® Leistun Warnung: e TOT G55 SySTem 5t Gna KanA die Ursache der Tt SEin. SChTEEen STe einge der offenen
. 9 Dadurch wird die verbessert, Stellen Sie sicher, dass der D. iiber freien Sp p ~
v | @ Uberwachungstools verfugt und ist. Uberprfen Sie die A und Sie die die Sie nicht benati

[ Leistungsaberwachung
~ [} Datensammlersitze
['#, Benutzerdefiniert
System
I Active Directory Diagnostics (Active Directory-Diagnose)

W System Diagnostics (Systemdiagnose)
I System Performance (Systemleistung)
14 Ereignisablaufverfolgungssitzungen
(i Startereignis-Ablaufverfolgungssitzungen
v [ Berichte
8, Benutzerdefiniert
v [ System
[ Active Directory Diagnostics
v L System Diagnostics
DC02_20180713-000001
[ System Performance

Wenn das Problem weiterhin besteht, muss der Datentrager maglichenweise durch einen neuen ersetzt werden.

Die Arbeitsspeicher-Bewertung for das System ist unzureichend und kann die Ursache der Leistungsprobleme sein. SchlieBen Sie einige der offenen

Autostartanwendungen, die Sie nicht bendtigen, Wenn das Problem weiterhin besteht, muss der Arbeitsspeicher maglicherweise erweitert werden.

Verwandt: Leistungsdiagnose
Schweregrad: & Informationen
Warnung:

Dadurch wird die
Verwandt: Leistungsdiagnose

rbessert. Uberprifen Sie die Autostartanwendungen, und deaktivieren Sie die

‘Grundlegende Systempriifungen

Tests

Betriebssystemprifungen
Datentragerprafungen
Sicherheitscentertests
Systemdienstprufungen
Hardwaregerate- und Treiberprafungen

Ergebnis
@ Durchgefohrt
@ Durchgefohrt
@ Durchgefohrt
@ Durchgefohrt
@ Durchgefahrt

Beschreibung

Uberprift dic Attribute des Betricbssystems.
Uberprift den Datentragerstatus.

Uberprift den Status der Informationen, dic sich auf das Sicherheitscenter bezichen.
Uberprift den Status der Systemdicnste.
Uberblick aber die von der Wind

aktur un uf Gerdte.

Arbeitsspeicher @ Normal — 65%

Leistung

Ressourceniibersicht

Komponente  Status Verwendung  Details

cPu © Im Leedauf 7% Geringe CPU-Belastung.

Metzwerk @ Im Leedauf 0% Der Netzwerkadapter mit der hochsten Auslastung liegt unter 15%.

Datentrager @ MNormal  108/sec  Die Datentrager-E/As liegen zwischen 100 und 500 Vorgangen (Lesen/Schreiben) pro Sekunde auf dem Datentrager 0,

712 MB verfugbar.

‘ Softwarekonfiguration [=] =
‘ Hardwarekonfiguration [=] 2
‘cpu =) & | =

Fertig
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Warnungen:

Es lassen sich Warnungen ins Protokoll schreiben

(%) Datei Aktion Ansicht Fenster 7
% 2@ B

-8 %

() Leistung
Uberwachungsteols
w [} Datensammlersitze
v ¥ Benutzerdefiniert
3 Server Manager Performance Monitor
v [m System
W Active Directory Diagnostics {Active Directory-Diagnase)
¥ System Diagnostics (Systemdiagnose)
¥ System Performance (Systemleistung)

7 Ereignisablaufverfolgungssitzungen
., Startersignis-Ablaufverfolgungssitzungen
[ Berichte

Name Status

B Server Manager Performance M... Wird a

4 (8) Neuen Datensammlersatz erstellen

Welche Leistungsindikatoren méchten Sie Gberwachen?

Leistungsindikatoren:

\Prozessor(_Total)\Prozessorzeit (%) Hinzufigen...

Entfernen

Warnung bei: Grenzwert:

Fertig stellen Abbrechen

Aktionen lassen sich auf Warnungen ausfiihren

(%) Datei Aktion Ansicht Fenster ?

I =R G

- 8%

(%) Leistung
= Uberwachungstools
~ [ Datensammlersitze
~ [ 3, Benutzerdefiniert
& MyCheek
@ Server Manager Performance Monitor
v [ System
7 Active Directory Diagnostics (Active Directory-Diagnose)
7 System Diagnostics (Systemdiagnose)
7 System Performance (Systemleistung)
1) Ereignisablaufverfolgungssitzungen
Stertereignis-Ablaufverfolgungssitzungen
~ [ Berichte
~ @, Benutzerdefiniert
& MyCheck
[ Server Manager Performance Monitor
~ [& System
[ Active Directory Diagnostics
[ System Diagnostics
[ System Performance

Name Typ Ausgabe
&) DataCollectord Warnun,
g

Eigenschaften von DataCollector0l X

W Fabe

Im Anwendungsereignisprotokoll protokalieren

Datensammlersatz starten:
[ Mychec ~

Abbrechen | | Ubernehmen
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Berichte:

Sobald eine Uberprifung gestartet wurde, wird dazu ein Bericht erstellt.

Zusammengefasst finden wir diese unter Berichte.

Diagnose Tool - DCDIAG:

e Schalterfunktionen
o /a gibt eine Liste aller getesteten DCs aus einer Site aus

/c ausfihrlicher Test inkl. DNS

/d Debug Modus

/f :LogFile

/q gibt nur Fehler aus

/s definiert einen DC

/u startet den Test mit einem alternativen Benutzer
/test:DNS nur DNS Test

/v gibt alles aus nicht nur Fehler

0O O O 0O 0O O O O O

Erstellt von Jorn Walter

(®) Leistungsiiberwachung - ]
(%) Datei Aktion Ansicht Fenster 7 -8
ez 7FEIX=c Hm =Eo
(8 Leistung
= Uberwachungstools Systemleistungsbericht = Tl
v & D;tensamm\asatze Computer: DCO2
& Benutzerdefiniert Gesammelt: Freitag, 13, Juli 2018 16:38:26
v L System Dauer: 5 Sekunden
¥ Active Directory Diagnostics (Active Directory-Diagnose)
:' System Diagnostics (Systemdiagnose) Zusammenfassung =y L;.f
¥ System Performance (Systemleistung)
% Ereignisablaufverfolgungssitzungen Verarbeiten Datentrager Arbeitsspeicher Netzwerk
 Startereignis- Ablaufverfolgungssitzungen CPU % insgesamt: 2 Top-Datentrdger nach E/A-Rate: 0 Verwendung: 58% Verwendung: 0%
~ [ Berichte * Obere Prozessaruppe: mmc.xe EAss: ¢ Arbeitsspeicher: 2047 MB Bester ausgehender Client: 127.0.0.1
v@&8 Benutzerdefiniert Gruppen-CPU %: 2 Linge der 0.004 Oberer Prozess: dns Gesendet: 622 Bytes
v g Server Manager Performance Monitor CPU % insgesamt: O Privater Arbeitssatz: 61,204 KB Bester eingehender Client: 127.0.0.1
insgesamt: rivater Arbeitssatz: 61, ter eingehender Client:  127.0.0.
SNPerfion-20180713162135-2.blg
Empfangen: 622 Bytes
v [[& System Obere
~ [ Active Directory Diagnostics -
201807130001 | Diagnoseergebnisse = (+) ‘
~ [ System Diagnostics -
DC02_20180713-000001 |““‘"”! & ‘
v [ System Performance .
BT Ressourcenilbersicht
Komponente  Status Verwendung | Details
CPU @ ImLeerlauf 6% Geringe CPU-Belastung.
Netzwerk @ ImLeeraf 0% Der Netzwerkadapter mit der hochsten Auslastung liegt unter 15%, &
Datentrager @ Im Leerlauf 9 /sec Die Datentrager-E/As betragen weniger als 100 Vorgange (Lesen/Schreiben) pro Sekunde auf dem Datentrager 0,
Arbeitsspeicher @ Normal 8% 867 MB verfugbar.
| cPy ] =
| Netzwerk = (=
| Datentriger = (=
— v
| = (= ‘
Fertig
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e Alle DCdiag Tests wurden erfolgreich bestanden
o dcdiag /d /f:C:\Temp\DCDIAG.txt

| DCDIAG ¢ - Editor

Datei Bearbeiten Format Ansicht 7

* DC@l.ndsedv.de is the RID Master
* DsBind with RID Master was successful

rIDSetReferences = CN=RID Set,CN=DC@1,0U=Domain Controllers,DC=ndsedv,DC=de

* rIDAllocationPool is 1101 to 1609
* rIDPreviousAllocationPool is 1101 to 1608
* pIDNextRID: 1198

......................... DC@1 hat den Test RidManager bestanden.

Starting test: Services
* Checking Service: EventSystem
Checking Service: RpcSs

"

* Checking Service: NTDS

* Checking Service: DnsCache

* Checking Service: DFSR

* Checking Service: IsmSerwv

* Checking Service: kdc

* Checking Service: SamSs

* Checking Servic LanmanServer

* Checking Servic Lanmanborkstation
* Checking Service: w32time

»

Checking Service: NETLOGON

......................... DC@1 hat den Test Services bestanden.

Starting test: Systemlog
* The System Event log test

Found no errors in "System" Event log in the last 6@ minutes.
......................... DC@1 hat den Test SystemlLog bestanden.
Test durch Benutzeranforderung ausgelassen: Topology
Test durch Benutzeranforderung ausgelassen: VerifyEnterpriseReferences

Starting test: VerifyReferences

Der Systemobjektverweis (serverReference) CN=DCB1,0U=Domain Controllers,DC=ndsedv,DC=de sowie der Backlink auf
CN=DC@1,CN=Servers,CN=Essen,CN=Sites,(N=Configuration,DC=ndsedv,DC=de sind korrekt.

Der Systemobjektverweis (serverReferenceBL)

CN=DC@1,CN=Topology,CN=Domain System Volume,CN=DFSR-GlobalSettings,CN=System,DC=ndsedv,DC=de sowie der
Backlink auf CN=NTDS Settings,CN=DC@1,CN=Servers,CN=Essen,CN=Sites,CN=Configuration,DC=ndsedv,DC=de sind

korrekt.

Der Systemobjektverweis (msDFSR-ComputerReferenceBL)
CN=DC@1,CN=Topology,CN=Domain System Volume,CN=DFSR-GlobalSettings,CN=System,DC=ndsedv,DC=de sowie der
Backlink auf CN=DC@1,0U=Domain Controllers,DC=ndsedv,DC=de sind korrekt.
......................... DCB1 hat den Test VerifyReferences bestanden.
Test durch Benutzeranforderung ausgelassen: VerifyReplicas

Test durch Benutzeranforderung ausgelassen: DNS
Test durch Benutzeranforderung ausgelassen: DNS

Partitionstests werden ausgefhrt auf: DomainDnsZones
Starting test: CheckSDRefDom

Erstellt von Jorn Walter

13.07.2018


https://www.der-windows-papst.de

Active Directory Health-Check

e DNS Basis Test
o DCdiag /test:dns /dnsbasic

BE Administrator: Eingabeaufforderung — [m] )

o DCdiag /test:dns /dnsall

BE¥ Administrator: Eingabeaufforderung — m} X

Net stop "dns client" & net start "dns client" & dcdiag /test:verifyreplicas /s:DC01
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e Dcdiag analysiert den Status von Doménencontrollern in einer Gesamtstruktur
oder einem Unternehmen und meldet Probleme, die bei der Fehlerbehebung

hilfreich sein konnen
o dcdiag /c/e /v

EX Administrator: Eingabeaufforderung

e e

- e

W
=

is
is
is
is
is

Domdnencon
fehl, um d

downstr

al
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Diagnose Tool - Repadmin:

e Schalterfunktionen Ubersicht
o /replsummary
o /showrepl

o /queue
e Schalterfunktion Replikation
o /syncall

o /replicate
Zeigt eine Zusammenfassung

B Administrator: Eingabeaufforderung

r Replik

mmlung fir

Zeigt die Objekte an

E® Administrator: Eingabeaufforderung

epadmin /showrepl

wrepl™ wird fir

Erstellt von Jorn Walter
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Optional: Weitere wichtige Schalterfunktionen:

e Synchronisiert einen angegebenen Domanencontroller mit allen
Replikationspartnern und meldet, wenn die Synchronisierung ausgefiihrt wurde.
o repadmin /syncall /e
o repadmin /syncall /aped

A ( Alle Partitionen ) P ( Push ) E ( Enterprise ) D ( Distinguished Name )

EX Administrator: Eingabeaufforderung — O b4

UFMELDUN

hlossen:

e Erzwingt, dass der KCC auf den Zieldomanencontrollern seine eingehende
Replikationstopologie sofort neu berechnet
o repadmin /kcc *

B8 Administrator: Eingabeaufforderung — [m} b4

padmin /

" wird fir den vollstandi

wird fir den vo
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e Sucht nach dem letzten Mal, dass die DCs gesichert wurden, indem das
DSASignature-Attribut von allen Servern eingelesen wird
o repadmin /showbackup *

B8 Administrator: Eingabeaufforderung — [m} b4

vadmin /shou up *

/showbackup” wird fi

Ursp

e Zeigt Aufrufe an, die noch nicht beantwortet wurden und vom angegebenen
Server an andere Server gesendet wurden
o repadmin /showoutcalls *

B Administrator: Eingabeaufforderung — O X

/showo
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e Listet die Topologie-Informationen aller Bridgeheadserver auf wenn vorhanden
o repadmin /bridgeheads * /verbose

EH Administrator: Eingabeaufforderung — O %

e Bericht Uber die Inter Site Topology
o repadmin /istg * /verbose

BN Auswihlen Administrator: Eingabeaufforderung — O W
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e Zeigt eine Liste von fehlgeschlagenen Replikationsereignissen an, die vom
Knowledge Consistency Checker (KCC) erkannt wurden
o repadmin /failcache *

BN Administrator: Eingabeaufforderung — m} b

PFUNGSFEHLER ==

e Listet alle Domdanen auf, denen vertraut wird
o repadmin /showtrust *

BEH Administrator: Eingabeaufforderung — O be
icrosoft ndows [ ion 1

n /showtrust *
wird fir den vollsta n DC "DC@l.ndse

tionen:

dv,DC
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e Zeigt die Replikationsfunktionen einer Verzeichnispartition an
o repadmin /bind *

B Administrator: Eingabeaufforderung — O be

admin /bind *

C "DC81.nc

FO_VFFFFFFFF
|Er.

e FEreignis ID 1388
o Ein totes Objekt (Tombstone) sollte mit dem Ziel DC repliziert werden
e FEreignis ID 1988
o Ein totes Objekt wurde auf der Verzeichnispartition blockiert bevor es
repliziert werden konnte
e Ereignis ID 2042
o Der DC wurde schon zu lange nicht mehr repliziert

e Ereignis ID 1925
o Beheben eines Verbindungsproblems bei der Replikation
o Ereignis 2087
o Ein DNS Lookup Problem verursacht einen Replikationsfehler
e FEreignis ID 2088
o Es ist ein DNS Lookup Problem bei erfolgreicher Replikation aufgetreten

e Ereignis ID 1311
o Probleme mit der Replikationstopologie. Die Replikationsinformationen im
AD DS spiegeln nicht die physische Topologie wieder
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Check der Ereignisse in der DFS Replikation

{2 Ereignisanzeige
Datei  Aktion Ansicht 7

X

[ Ereignisanzeige (Lokal)
5 [ Benutzerdefinierte Ansichten
v [a Windows-Protakolle
£&] Anwendung
£ Sicherheit
] Installation
] System
[E] Weitergeleitete Ereignisse
v [ Anwendungs- und Dienstprotakolle
[ Active Directory-Webdienste
£] DFS-Replikation
[=] Directory Service
£2] DNS Server
§] Hardware-Ereignisse
=] Intemnet Explorer
> [ Microsoft
{2 Microsoft Office Alerts
f2] MSExchange Management
f&] Schlisselverwaltungsdienst
£ ThinPrint Diagnostics
f2] Windows PowerShell
[} Abonnements

Quelle Ereignis-ID  Aufgabenkategorie

Aktionen

DFS-Replikation

Protokollname: DFS-Replikation

Quelle: DFSR Protokolliert: 15.07.2018 11:
Ereignis-ID: 5004 Aufgabenkategorie: Keine

Ebene: Informationen Schlisselwarter: Klassisch
Benutzer Nicht zutreffend Computer DCOT.ndsedv.de

Vergangscode:

Weitere Informationen:  Onlinehilfe

Check der Ereignisse in Directory Services

§2 Ereignisanzeige
Datei Aktion Ansicht 7

LL 2N

] Ereignisanzeige (Lokal)
» [ Benutzerdefinierte Ansichten
v [ Windows-Protokolle
=] Anwendung
[ Sicherheit
] Installation
] System
[E] Weitergeleitete Ereignisse
v [ Anwendungs- und Dienstprotokolle
[&] Active Directory-Webdienste
[+ DFS-Replikation
[+ Directory Service
[ DNS Server
f&] Hardware-Ereignisse
=] Internet Explorer
> [ Microsoft
[&] Microsoft Office Alerts
[&] MSExchange Management
] schldsselverwaltungsdienst
f&] ThinPrint Diagnostics
2] Windows PowerShell
[.4 Abonnements

Quelle
ActiveDirectory_DomainService
ActiveDirectory_DomainService

Ereignis-ID  Aufgabenkategorie

Sicherung
Sicherung

5004 Keine = Gespeicherte Protokolldate...
5002 Keine ¥ Benutzerdefinierte Ansicht .
(@) Informationen 15.07.2018 11:48:50 1210 Keine Benutacrdefinicrte Ansicht ..
(@) Informationen 15.07.2018 11:48:50 1206 Keine
15.07.2018 11:43:49 1202 Keine Protokoll loschen...
(@ Informationen 15.07.2018 11:43:37 6102 Keine ¥ Aktuelles Protokoll filtem...
(@) Informationen 15.07.2012 11:43:36 1314 Keine [ Eigenschaften
@\nfwmat\onan 15.07.2018 11:43:35 1004  Keine m Such
(@) Informationen 15.07201311:43:35 1002 Keine HEnen-.
(i) Informaticnen 13.07.2018 16:21:50 5004 Keine Ied AlleEreignisse speichem u..
Fehler 13072018 16:14:54 5008 Keine Aufgabe an dieses Protokol...
@ Fchier 13.07.2018 164 5008 Keine Ansicht
(@) Informationen 13.07.2018 164 1210 Keine -
(@) Informationen 13.07.2018 16:04:21 1206 Keine 6] Altualisieren
Fehler 1202 Keine [ Hitte
(@) Informationen 5102 Keine
Ercignis 5004, DFSR
Ercignis 5004, DFSR R
Aligemein  Details T Aufgabe an dieses Ereignis ..
[ Ausgewahlte Ereignisse spe...
Der DFS-Replikationsdienst hat erfelgreich cine cingehende Verbindung mit Partner “DC02" far Replikationsgruppe *Domain System ~
Volume" hergestelk. 4 Kopieren
Weitere Informationen: G Aktualisieren
ndete Verbind  DCO2.ndsedv.de Hitfe
Verbindungs-ID: C64EBGRC-F124-413A-BD8Y-EDT7630473BF3
Renlikatinnearunnen-IN: CS7NRRAI-G7CA-4044-R276-A02GRFINANI? 2

Aktionen

Directory Service
% Gespeicherte Protokelldate...
¥ Benutzerdefinierte Ansicht ...

Vorgangscode: Info

Weitere Informationen:  Onlinehilfe
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15.07.2018 12 ActiveDirectory_DomainService 2089 Sicherung Bemuteerdefinierte Ansicht ..
15.07.2018 124328 ActiveDirectory_DomainService 2089 Sicherung
15.07.2018 12:43:28 ActiveDirectory_DomainService 2089 Sicherung Protokoll Igschen...
(@ Informationen 15.07.2018 11:58:29 ActiveDirectory_DomainService 1869 Globaler Katalog T Aktuelles Protokoll filtern..
(Informationen 15.07.2018 11:58:29 NTDS 15AM 701 Onlinedefragmentier... & Eigenschaften
(Informationen 15.07.2018 11:58:29 NTDS 1SAM 700 Onlinedefragmentier... B such
(@) Informationen 15.07201311:58:29 NTDS ISAM 326 Allgemein HEnEn.
(i) Informationen 15.07.2018 11:58:29 NTDS ISAM 105 Allgemein Il Alle Ereignisse speichem u.
(Informationen 15.07.2018 11:58:29 NTDS ISAM 102 Allgemein Aufgabe an dieses Protokol...
(@ Informationen 15.07.2018 11:48:28 ActiveDirectory_DomainService 1104 Konsistenzprifung Ansicht
Warnung 15.07.2018 11:48:28 ActiveDirectory_DomainService 1308 Konsistenzprifung
(@) Informationen 15.07.2018 11:43:58 ActiveDirectory_DomainService 1384 Dienststeuerung @] Aldualisieren
(@ Informationen 15.07.2018 11:43:28 ActiveDirectory_DomainService 1000 Dienststeuerung H Hitte
Warnung 15.07.2018 11:43:28 ActiveDirectory DomainService 2886 LDAP-Schnittstelle — m—
Ereignis 2089, ActiveDirectory.
Ereignis 2089, ActiveDirectory_DomainService R
Allgemein | Details @] Aufgabe an dieses Ereignis ...
I Ausgewahlte Ercignisse spe...
Diese Verzeichnispartition wirde mindestens seit der folgenden Anzahl an Tagen nicht mehr gesichert. ~
I Kopieren
Verzeichnispartition: Akt
DC=DomainDnsZones,DC=ndsedv,DC=de 1G] Aktualisieren
H Hite
"Sicherungslatenzintervall” (Tagen}:
an v
Protokollname: Directory Senvice
Quelle: ActiveDirectory_DomainServ  Protokolliert: 15.07.2018 12
Ereignis-ID: 2089 Aufgabenkategorie: Sicherung
Ebene: Warnung Schitsselworter.  Klassisch
Benutzer ANONYMOUS-ANMELDUN( Computer DCO1.ndsedv.de
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Check der Ereignisse in DNS Server

] Ereignisanzeige
Datei  Aktion  Ansicht 7
= anmE

{4] Ereignisanzeige (Lokal)
(4 Benutzerdefinierte Ansichten
« Lai Windows-Protokolle
f&] Anwendung
[] Sicherheit
] Installation
& System
[E] Weitergeleitete Ereignisse
~ (5 Anwendungs- und Dienstprotokolle
[&] Active Directory-Webdienste
f] DFS-Replikation
[ Directory Service
f] DNS Server
f] Hardware-Ereignisse
=] Internet Explorer
[ Microsoft
[5] Microsoft Office Alerts
f5] MSExchange Management
5] Schlisselverwaltungsdienst
] ThinPrint Diagnostics
f5] Windows PowerShell
[ Abonnements

- O X
NS Server  Anzahl von 1.050 Aktionen
Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie DNS Server -
JInformationen 15.07.2012 5 Gespeicherte Protokolldate...
) Informaticnen 15.07.2018 11:43: DNS-Server-Service 2 Keine F Benutzerdefinierte Ansicht ..
) Informatienen 15.07.2018 11:43:59 DNS-Server-Senvice 7648 Keine Bemuteerdefinierte Ansicht ..
)Informationen 15.07.2018 11:43:5% DNS-Server-Senvice 769 Keine
) Informationen 15.07.2018 11:43:59 DNS-Server-Senvice 769 Keine Protokoll I8schen..
)Informationen 15.07.2018 11:43:59 DNS-Server-Senvice 769 Keine T Aktuelles Protokoll filtern...
(i) Informationen 15.07.2018 11:43:59 DNS-Server-Service 769 Keine [ Eigenschaften
, Warnung 15.07.2012 11:43:41 DNS-Server-Service 4013 Keine
r— 8 Suchen..
) Informationen 15.07.2018 11:43:35 DNS-Server-Service 7693 Keine
) Informationen 13.07.2018 19:05:23 DNS-Server-Service 3 Keine bl Alle Ereignisse speichem u...
)Informationen 13.07.2018 15:58:31 DNS-Server-Senvice 4 Keine Aufgabe an dieses Protakol...
) Informationen 13.07.2018 15:58:31 DNS-Server-Senvice 2 Keine Ansicht ,
)Informationen 13.07.2018 15:58:31 DNS-Server-Senvice 7648 Keine
@ Informationen 13.07.2018 15:58:30 DNS-Server-Service 769 Keine G Aktualisieren
(D) Informationen 13.07.2012 15:50:30 DNS-Server-Service 769 Keine Hilfe 3
®Inﬁjrmatlnnen 13.07.2018 15:59:30 DNS-Server-Service 769 Keine
Ereignis 4, DNS-Server-Servi -
Ereignis 4, DNS-Server-Service
[5] Ereigniseigenschaften

Allgemein  Details

Das Laden und Signieren von Zonen im Hintergrund ist abgeschlossen. Alle Zonen sind nun far DNS-Aktualisierungen und Zonenibertragungen
|verfiigbar, sofem ihre jeweilige Kenfiguration dies zulzsst.

Protokollname: DNS Server

Quelle: DNS-Server-Service Protokolliert: 15.07.2018 11:43:59
Ereignis-ID: 4 Aufgabenkategorie: Keine

Ebene: Informationen Schlisselwbrter:  (16)

Benutzer: SYSTEM Computer: DCO1.ndlsedv.de
Vorgangscode: Info

Weitere Informationen:  Onlinehilfe

@] Aufgabe an dieses Ereignis ..
|l Ausgewshite Ereignisse spe...
L2 Kopieren »
G Aktualisieren

Hilfe 3

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-
2008-R2-and-2008/cc990288(v%3dws.10)

https://technet.microsoft.com/en-us/library/cc180912.aspx
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