Security Identifier (SID)

Einleitung:

Windows verwendet zur Identifizierung von Objekten sogenannte SID (Security
Identifier). SIDs bestehen aus einer folge alphanumerischer Werte. Jedes Objekt wie z.B.
Benutzer, Computerkonten, Gruppen und Betriebssysteme erhalten eine eindeutige
Windows-Sicherheitskennung (SID).

Eine SID besteht aus 4 Komponenten.

S_ -5- -
S = SID
= Revisionstand
= Bezeichner-Berechtigungswert
= Domanenkennung oder lokales System
= Benutzernummer (RID) - relative Kennung (Administrator)
SIDs fir integrierte Konten und Gruppen haben immer die gleiche Kennung ,32", da sie

auf jedem System vorhanden sind. Der Geltungsbereich fiir Konten und Gruppen
beschrankt sich immer auf das lokale System, daher gibt es keine Unterschiede zu
anderen Systemen.

Vordefinierte Konten und Gruppen miissen im Rahmen der vordefinierten Domane
voneinander unterschieden werden. Daher weist die SID fiir jedes Konto und jede Gruppe
eine eindeutige relative Kennung auf. Ein relativer Bezeichnerwert von ist unique und
steht flr die integrierte Administratorgruppe. Kein anderes Benutzerkonto oder Gruppe in
der vordefinierten Domane hat eine SID mit dem Wert

Ein Beispiel:

Das ist eine SID der lokalen Gruppe Domanenadministratoren. Jede Domane hat eine
Gruppe Domanen-Admins mit unterschiedlicher SID wobei die relative Kennung
immer gleich ist.

S-1-5- -
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Zustandsbeschreibung:

Die Berechtigungen zur Verwaltung eingebundener Nodes Uber den Failover Cluster

Manager, sind aktuell nicht transparent und somit zweifelhaft was die Zugriffsteuerung
angeht.

Unter dem Tab , Cluster Permissions™ finden wir eine Menge an nicht auflésbaren SIDs.
Hinter den SIDs stehen sonst Benutzer-, System- oder entsprechende
Gruppenberechtigungen.

&

S Failover Cluster Manager o=l =
File Action View Help
«=| 7(m B
3 Failover Cluster Manager Cluster cl-sql-10-prd.easycash.de Actions
b & B
- -
47" Summary of Cluster r. . Ro N
72| s 10-ped has 14 clustered roles and 2 nodes % Configure Role
— Metworks: HeanBeat, LAN 8 Volidate Cluster,
Cument Host Server: Subnets: 2 |Pv&and 0IPvE ¥ View Validation Report
Recent Cluster Events: i, Eroe 21, Warica 2

S F Add Nede..
Witness: Disk {Cluster Diskc 75) Properties -
4 Close Connection

General | Rasource Types | Custer Femmissions £ Reset Recent Events

~  Configure

Group or user names:

P . B} More Actions 3
Confure g swaiatityfor s speciiccustersd i ofl | [ .5.1521,2262618500 2688210607 2 870480231012 . 2012 R2. Windows Server 2012. or Windows Sarver 2008 v ,
Zp'5-15:21-2262618500- 26052106072 187480231017
2p51.521.2262618500-268521 31018 G Refresh
2p5$1.521-2262618500- 2685210 31019 s b
- - roperties
2p51:5:212262618500- 26852104 31022 -
Zp515:21-2262618500-260521 31024 B e
R 5151 IIRIRIRAN IR DENTI 1R IR LMDE v
Add Remave
Pemissicas for
5-1-5-21-752306673-3640842465-21433 How Deny
~  Navigate Read b
Ful Control =
¥) Rokes 7] todes ] Custer Everts
~  Cluster Core Resources . " T -
or special permissions or advanced setings.
N Advanced L
iame
Server Name:
o Name
= 0K Cancel
@ 5 Ouster Disk 79 T e

Security Identifier (SID) sind unique und somit unverwechselbar. Jede Domane hat ihre
eigene Kennung. In der Domane ndsedv.de lautet die Kennung eines Accounts
»1070480190-636505833-1543857936". Da sich diese Kennung von den nicht
auflésbaren SID in den Cluster Permissions bis auf *4 Ausnahmen unterscheidet, kdnnen
wir davon ausgehen, dass es sich hierbei um fremd eingebundene lokale Benutzer-,
System- oder entsprechende Gruppenberechtigungen anderer Systeme handelt.
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Leider lassen sich die Systeme nicht mehr ermitteln, da sie bereits aus der Domane
entfernt worden sind.

Achtung: Es kénnten auch Systeme sein die liber eine Domdnen-Vertrauensstellung
sichtbar sind/waren!

|Gs1ud|Resom::eTypes‘ Cluster Pemmissions

Group or user names:
2o 5-1-5-21-2262618500-2685210607-2187048023-1022 ~
2o 5-1-5-21-2262618500-2685210607-2187048023-1024 L
251521- 2685210607-2187048023-1025 L
210607-2187048023-1027
0607-2187048023-1028

Pemissions for nicht mehr existierende

S1521 7523066 Konten oder Gruppen ey
Read eines anderen Systems ]
Full Control 1

For special pemissions or advanced settings, click ﬂd! e
Advanced.

Ok | [ Comcdl || ooy |

| General | Resource Types | Cluster Permissions
Group or user names:
205-1-5-21-4173434179-17232593455-1996462882-1012
205-15:21-4173494179-1723293455-1996462882-1014
o 5-1-5-21-4173494179-1723293455-1996462882-1015
2o5-1-5-21-4173494179-1723293455-1996462882-1017
2o5-1-5-21-4173494179-1723293455-1596462882-1018

nicht mehr existierende
Konten oder Gruppen
eines anderen Systems
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*Bei den 4 Ausnahmen handelt es sich um SIDs die auf den esh-prd verweisen. Siehe
(Remote Bild)

Security Identifier (SID)

[ Gereral | Fiesource Typea | Custer Pemizsors | [ Genersl | Resource Types | Oustar Pomissons |

(30U O LISAT NAMes: (GrouD OF User names;

82, 501 ServerHAD AlLsar§LIC4 (ESH- FRONSOLSarverH... &'51N141W131m1m-1m
B, 561 ServerHAD ALser SDRMTI (E5H; WP RONSGL Sanver. B 51-5-21- 7529065 T3 364084 2465 21 433683681013

B 51521 752300673 B, 501 SarverHADRUsersMi H PRADASOLServe...
55 (442465 b5-1-5-21-15231m}m 4 3BE8368-1015 —l
m o kPADASOLS..

Read
[Full Control

For special permissons or sdvanced ssifings, dicc m
Advanced.

[ ok || Concal || reuw

Wie zu erkennen ist, gibt es diese 4 Identifier mit den relativen Kennungen
»1013,1019,1033,1034" nicht auf dem esh-prd.

Fle Edf View Faveetes Hep
& S1-5-21-1070480150-626505833-1543457936- 11 1| Name Type ™
A 5-1-5-20-1070480190-636505833 12510 ) Defauk) REG_ 2 fvalue not set)
i 5-1-5-21-1070480190-6386505833- 154385 M926- 13362 8 flags PEG.DWORD N000000 {0)
L S1-5-21-10T0420150-636505833. 03633364 p= ey 24
L s1sa 36305833, Ontlattuvpts. IWORD baorasoonsd
» jetatempte.. FEG_DWORD MX000000 29
9 $1-5:25: WIRGI M- 63050 lokale 1D vom quam PEGEPANDSZ  CAUsen\Admimistratee

& $1-5:21-1070480150-63450383% Por:
B $1-5-21-1070480150- 636505833 -
b $1-5-21-1070480150-636505833
& 5150 5
: ::.:;:mn, Q465 } wod REG_BNARY 0105 00 00000000 05 150000 00 f1 49 &7 2 61 be..
PESET S g e e . 7 Stane FEG_DWORD Q0000100 {246)

4 51580 £TI4673541992T70
3 S8 TTAY

b $1s
3 515
3518
L S1sR
Ui 51-5-82.2T1721585-897601226- 200461 12096255 TO4E2- 29457805

L S1se I
A 51582 38T602041- 1144743610 172519067. TTLS673- 2021813236
b S15E 11-533386110-

....... 1370030018- 3123895339
7935

2022157721,

Computer HKEY_LOCAL MACHINE\SOF NT\C G 1-5-21-T52308673- 500
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Erklarung zur Annahme:

Hier ist klar zu erkennen, das auf diesem System (DE17080) 2 Domanenkonten und ein
lokales Konto existieren. Die Kennungen unterscheiden sich eindeutig. Das ist auch der
Grund, warum ich zu dem Entschluss gekommen bin, dass es sich bei den nicht
auflésbaren SIDs um Benutzer-, System- oder entsprechende Gruppenberechtigungen
anderer Systeme handelt.

Registrierungs-Editor — [m] *
Datei Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\SOF TWARE\MicrosoftiWindows NT\Currentversion\ProfileListys-1-5-21-1321627743-2009856217-1483368922- 1001

OEM A || Name Typ Daten
OpenGLDrivers eﬂ(gtaﬂda,d) REG_S7 (Wert nicht festgelegt)
PeerDist 54 Flags REG_DWORD 500000000 (0)
E:;ﬁ:t 248 FullProfile REG_DWORD 000000001 (1}
ParHhuldStorsge #NextLogonCacheable REG_DWORD £x00000001 (1)
Palicyeuid %) ProfiledttemptedPrafileDownloadTime..  REG_DWORD £x00000000 (0}
Ports ] ProfileAttemptedProfileDownloadTimel.. REG_DWORD 200000000 (0)
Prefetcher a8 ProfilelmagePath REG EXPAND S CAUsers\loern
Brint % ProfileLoadTimeHigh REG_DWORD 000000000 (0)
ProfileGuid 2 ProfileLoadTimeLow REG_DWORD 000000000 (0)

v | ProfileList 2 RunLogenseriptSync REG_DWORD £<00000000 (0)

‘ 5-1-5:18 5 RY 0705 0000 00 00 00 05 15 00 00 00 5 70 c6 de e9 5c...

5-1-5-1 ) state lokales Konto jRD £x00000000 (0)

§-1-5-20

5-1-5-21 10704801 00- 636505533 154385 7336 ]1 2426 ,/\
§-1-5-21-T321627743-200989621 7-1463360922-1001

ProfileMatification
ProfileService

related.desc
RemoteRegistry

Schedule

SecEdit

Sensor

setup
SuftwareProtectionPlatform
sep

SRUM

Superfetch

SucHast

Untermauerung der Annahme:

Dieser Screenshot soll zeigen, dass die Benutzer-SID des Users adm_jwalter unique ist
und auf anderen Systemen wiederzufinden ist.

Relative Kennung: 12426

ADM_JWalter Properties ? X

Published Cerficates Member Of  Password Replication Dialin  Object

Security Environment Sessions Remote control
General Address  Account  Profile Telephones  Organization
Remote Desktop Services Profile COM+ Attribute Edtor

Attributes:
Value a
Wailbox... 20161207103336.02
te 20180323103903.0Z
‘ersion 393218
lersion2 7

lersion3  C50-6.02-S

LS 06401-271-2811414-03380
ADM_JWalter
CN=Person CN=Schema CN=Configuration, DC-"1] |
top: person; organizationalPerson; user
a3b36006-09%d-4708-8391-39d2c Todaf 49

yOffic....

40880

PPEPwdHist:hcvk SloR3qUSE+PCafLBewZYd7V50a2sGr ¥

>

View Fiter

oo | [ [
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System: DE17080

Relative Kennung: 12426

Registrierungs-Editor

Datei  Bearheiten  Ansicht  Favoriten  Hilfe

ComputeriHKEY_LOCAL_MACHINEVSOFTWAREWMicrosoft\ivindows NTACurrentversion\ProfileListyS-1-3-21-1070480190-636503833-1343837936- 12426

Matifications

MowblayingSessionhanager

Rievdmed

OEM

OpenGLDrivers

PeerDist

Peerhiet

Perflib

PerkwldStorage

PolicyGuid

Ports

Prefetcher

Print

ProfileGuid

v | Profilelist

i 51-5-18
$1-5-19
5-1-5-20

A || Name

2B (Standard)

#4Flags

4 FullPrafile

ab] Guid

4| MextloganCacheable

%4 ProfilefitemptedProfileDownloadTime...
%] ProfiledttemptedProfileDownloadTimeL...
2| ProfilelmagePath

%3] Profilel oadTimeHigh

Domé&nenkonto

$-1-5-21-10704801 007636305833 -1543857036- 12428
5-1-5-21-1070480190- 63650583 3-1543857836- 7492
5-1-5-21-1321627743-2000808217-1483368922-1001
ProfileMotification
ProfileService

related.desc
RemateRegistry
Schedule
SecEdit

Sensor

setup
SoftwareProtectionPlatfarm
PR

Tep

REG_SZ
REG_DWORD
REG_DWORD
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_EXPAND_ST
REG_DWORD
REG_DWORD
REG_DW/ORD
REG_BINARY
REG_DWORD

Daten

(Wert nicht festgelegt)

000000000 {0y

000000007 (1)
{a3b36006-09bd-47bE-8391-30d2cThdaf40}
200000001 (1)

2400000000 (@)

000000000 (0

CAUsers\adm_juwalter ﬁ
000000000 {0y

00000000 (0

000000000 (0

011050000 00,00 00 05 15 00 00 00 3e 3b ce 3F edde...
200000000 (@)

Meine Empfehlung:

Die nicht auflosbaren SIDs bis auf die 4 Ausnahmen entfernen

um die Ubersichtlichkeit der tatsachlichen Berechtigungen wiederherzustellen
zur Steigerung der Performance, da die SIDs immer wieder versucht werden

aufzulosen
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Optional:

Auf meinem System gibt es folgende lokale Konten:

& Computerverwaltung ) R ) X-
Datei  Aktion  Ansicht 7
| 2 dE|
& ;Fmputer\'erwaltung (Lokal) Mame Yollstindiger Mame Beschreibung Aktionen
v [fi System &:Admmistrator Vordefiniertes Konto fir die Verwa... Benutzer o
® Aufga!.:lenpla.nung &D#au\tﬂ{munt Ein vom System verwaltetes Benu... Weitere Altionen N
@ Ereignisanzeige &Gast Vordefiniertes Konto fir Gastzugri...
. Freigegebene Ordner . )
@ Lokale Benutzer und Gruppen Beljoern Jorn Walter |
- e W, WDAGUtilityAccount Ein Benutzerkonto, das vom Syste..,
= Gruppen
(/) Leistung
& Gerate-Manager
~ [22 Datenspeicher
& Datentrégerverwaltung
4 Dienste und Anwendungen
Angemeldet bzw. authentifiziert hat sich bisher nur der Benutzer ,Joern®, mit der
relativen Kennung 1001. Der lokale Administrator hat sich bisher nicht authentifiziert,
sonst wiirde es eine SID mit der relativen Kennung 500 geben.
B Registrierungs-Editor — a x

Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList\5-1-3-21-3666466573-661908580-3495214315-1001

NetworkCards [ Name Typ Daten
NetworkList 5] (Standard) REG_SZ (Wert nicht festgelegt)
NolmeMeodelmes e,
Notificati @Flag; REG_DWORD 00000000 (0)
cteations 84 FullProfile REG_DWORD 000000001 (1)
MowPlayingSessionManager b
Mivdmbd 4_-3] ProfileAttempte... REG_DWORD 0x00000000 (0)
CEM % ProfileAtternpte... REG_DWORD x0DDO0DDD (0)
OpenGLDrivers ab) ProfilelmagePath REG_EXPAND SZ  CiUsers\joern
PeerDist 2| ProfileLoadTim... REG_DWORD 0x00000000 (0)
PeerNet 4| ProfileLoadTim... REG_DWORD 000000000 (0)
Perflib % RunLogonScript... REG_DWORD 0xD00O0DDD (0)
PerHwldStorage $4)Sid REG_BIMARY 0105000000000005150000000dd789dafe..
Ports 5| State REG_DWORD 0x00000000 (0)
Prefetcher
> Print
~ ProfileList

5-1-3-18

5-1-5-19

5-1-5-20

§-1-5-21-3666466573-661908980-3495214315-1001
ProfileNotification
ProfileService
related.desc
RemateRegistry
Schedule
SecEdit
Sensor
setup
SoftwareProtectionPlatform
SPP
SRUM
Superfetch hi
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Das hole ich jetzt nach, in dem ich die CMD mit den Rechten des Administrators
ausfihre.

Windows-Sicherheit =

Als anderer Benutzer ausfihren

Geben Sie die fur "CAWindows\system32\cmd.exe” zu
verwendenden Anmeldeinformationen ein.

Administrator

OK Abbrechen

+~Whoami" zur Ermittlung des Benutzers.
BN Administrator: C:\Windows\system32\cmd.exe - O *

vorbehalten.

C:\Users\joern>»
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In der Registry wird die neue SID angelegt und im Profilpfad der Ordner des Benutzers.

B Registrierungs-Editor — a x
Datei  Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Profilelist\5-1-5-21-3666466573-661908980-3495214313-300
5 || NetworkCards ~ || Mame Typ Daten
> Lj NetworkList 21 (Standard) REG_SZ [Wert nicht festgelegt]
i :“'t';‘e’“:““""e‘ 3% Flags REG_DWORD 0x00000000 (0)
: ctiteations ] FullProfile REG_DWORD 0x00000001 (1
i | NowPlayingSessionManager -
N Nivdmed @ProfllaAttempta..‘ REG_DWORD 000000000 (0)
T oEM % ProfileAtternpte... REG_DWORD DD0O0DDD (0)
OpenGLDrivers gﬂpmfilelmagepath REG_EXPAND_SZ C\Users\Administrator
peerDist 1% ProfileLoadTim... REG_DWORD 000000000 (0)
PeerNet 4] ProfileLoadTim... REG_DWORD 0x00000000 (0)
Perflib 24)sid REG_BINARY 0105 0000 00 00 0005 1500 0000 0d 7 89 da 4 e...
PerHwidStorage %] State REG_DWORD (000000304 (772)
Ports
Prefetcher
> Print
~ ProfileList
5-1-3-18
5-1-5-19
5-1-5-20
5-1-5-21-3666466573-661908980-3495214315-1001
i 5-1-5-21-3666466573-661908980-3495214315-500 «
> ProfileNotification
» ProfileService
i related.desc
L] | RemateRegistry
> Schedule
> SecEdit
> Sensor
> || setup
> SoftwareProtectionPlatform
> SPP
> SRUM v
Profilpfad:
| = | Benutzer - | x
Start Freigeben Ansicht ¥ o
« v P > DieserPC » WIN1D(C:) » Benutzer [ J) "Benutzer" durchsuchen o
~ N
MName Anderungsdatum Typ Grofe
» g Schnellzugriff
Administrator 14.06.2018 08:39 Dateiordner
» @ OneDrive joern ’ 10.06.2018 12:45 Dateiordner
. Offentlich 01.05.2018 18:27 Dateiordner
> E Dieser PC “ -
> |_ﬂ Netzwerk
3 Elemente
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Neu angelegte Benutzer und Gruppen werden ab der relativen Kennung 1001
durchnummeriert:

Get-WmiObject -Class Win32_Group | select Name, Description, SID, LocalAccount |
format-list

Q Administrator: Windows PowerShell ISE (x86)

Datei Bearbeiten

0 & H

Ansicht Tools Debuggen Add-Ons Hilfe

B » INES BN =l -

Unbenanntl.ps1* X

1 Get-wmiObject -Class Win32_Group | select Mame, Description,

Name
Description
SID

LocalAccount :

Name
Description
S5ID

LocalAccount

Name
Description
S5ID

LocalAccount :

Name
Description
S5ID

LocalAccount :

Abgeschlosszn

: System Managed Accounts Group

Die Mitglieder dieser Gruppe werden vom System verwaltet.
5-1-5-32-581

teuerungs-Unterstiitzungsoperatoren

SID, LocalAccount | format-list

r dieser Gruppe konnen remote Autorisierungsattribute und -berechtigungen fir Ressourcen auf dem Computer abfragen.

5-1-5-32-579
True

: SystemAdmins
1

6646657 3-661908980-3495214315:-1003
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