Browser TLS 1.3 - Firefox & Chrome & Edge
Am 21. Mdrz 2018 wurde der neue TLS 1.3 Standard finalisiert.

TLS steht fur Transport Layer Security und ist der Nachfolger von SSL (Secure Socket
Layer). TLS bietet eine sichere Verbindung zwischen Server und Webbrowser. Die
Verbindung ist sicher, da zur Verschliisselung der zu Ubertragenden Daten die
symmetrische Kryptografie verwendet wird. Die Schlissel werden flir jede Verbindung
eindeutig generiert und basieren auf einem gemeinsamen geheimen Schlissel, der zu
Beginn der Sitzung ausgehandelt wurde und auch als TLS-Handshake bezeichnet wird.
Viele IP-basierte Protokolle wie z.B. HTTPS, POP3, SMTP, FTP unterstlitzen TLS zum
Verschllisseln von Daten.

Die IETF (Internet Engineering Task Force) ist die Gruppe, die fur die Definition des TLS
Protokolls verantwortlich ist. Der Vorganger TLS 1.2 wurde in den letzten 8 Jahren von
den meisten Webbrowsern verwendet.

Performance:

TLS 1.2 bendtigte zwei Round-Trips um den Handshake abzuschlieBen. TLS 1.3 bendétigt
nur noch einen Lauf, was wiederum die Latenz halbiert und TLS 1.3 schneller macht. Ein
weiterer Vorteil ist der Zero-Round-Trip (0-RTT), dieser verbessert die Ladezeiten
zusatzlich.

Sicherheit:

Wenn TLS 1.2 falsch konfiguriert wurde, waren Webseiten anfallig fir Angriffe. Unsichere
Feature wurden aus TLS 1.2 entfernt, dazu gehéren z.B.:

SHA-1

RC4

DES

3DES

AES-CBC

MD5

Arbitrary Diffie-Hellman group

Alle Handshake Messages nach dem ServerHello sind nun verschlisselt, daflir sorgt die
neu eingefiihrte EncryptedExtension Message. Zur Steigerung der Konsistenz wurden
zudem Uberfllissige Messages entfernt wie ChangeCipherSpec. Elliptische Kurven- und
Signaturalgorithmen sind jetzt in der Basisspezifikation enthalten, wie ED25519 und
ED448.

Nachfolgend 3 Browser die bereits TLS 1.3 unterstutzen.
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Browser TLS 1.3 - Firefox & Chrome & Edge

Firefox Nightly Download:

https://nightly.mozilla.org/

Vorbereitung:

about:config > security.tls.version auf 4 setzen
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Suchem: O securitytls.version x
Einstellungsname 2 | Status Typ Wert "
securitytls.version fallback-limit Standard integer 3
securitytls.version.max Standard integer
securitytls.version.min Standard integer 1
services.sync prefs.sync.securitytls.version.max Standard boslean true
services.sync prefs.sync.securitytls.version.min Standard boslean true
Geben Sie cinen integer- Wert cin X
9; security ts.version.max
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Testseite: https://tls13.mitm.watch/
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TLS 1.3 middleboxes test

This page performs some tests to check for middlebox interference with
TLS 1.3. For that it requires Adobe Flash and TCP port 843 to be open. If
this is not the case, all tests will fail with AA.

Results
. P
TLS Version . Status Remark
Version

TLS 1.2 IPvd 0OK

TLS 1.2 IPve OK

TLS 1.3 (draft -22) IPv4 0K

TLS 1.3 (draft -22) IPvE OK

Tests are complete.
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Chrome Canary Download:

https://www.google.com/chrome/browser/canary.html

Vorbereitung: chrome://flags/ > Maximum TLS version enabled

(2] = O X
/‘ chrome://flags/tls13-va X \D
&« C | ® Chrome | chrome://flags/#tls13-variant | :
Q ts Reset all to default ‘
Available Unavailable

TLS 1.3

Sets the TLS 1.3 variant used. — Mac, Windows, Linux, Chrome 03, Android Default v

#tls13-variant Default

Disabled

Disabled (Deprecated Setting)
Disabled (Deprecated Setting)
Disabled {Deprecated Setting)
Disabled (Deprecated Setting)
Disabled (Deprecated Setting)
Disabled (Deprecated Setting)
Disabled (Deprecated Setting)

Enabled {Draft 23)

TLS1.3 ist nun aktiviert

e - o0 x
%l chrome://flags x \U
< (& |G Chrome | chrome://flags r
Q, Search flags Reset all to default ‘
Experiments 68.0.3413.0

WARMNING: EXPERIMENTAL FEATURES AHEAD! By enabling these features, you could lose browser data or
compromise your security or privacy. Enabled features apply to all users of this browser.

Available Unavailable

@ TLS1.3

Sets the TLS 1.3 variant used. — Mac, Windows, Linux, Chreme OS5, Android Enabled (Draft 23) ¥

#tls13-variant

Override software rendering list
Overrides the built-in software rendering list and enables GPU-acceleration on unsupported
system configurations. — Mac, Windows, Linux, Chrome 0S5, Android

Disabled v

#ignore-gpu-blacklist

Erstellt von Jorn Walter 28.04.2018


https://www.der-windows-papst.de
https://www.google.com/chrome/browser/canary.html

Browser TLS 1.3 - Firefox & Chrome & Edge

Flash aktivieren bzw. Webseite zulassen:

j%; Einstellungen ® \D

< c |G Chrome | chrome://settings/content/flash 1}|

= Einstellungen

€ Flash
Zuerst fragen (empfohlen) .
Blockieren Hinzufiigen

Keine Websites hinzugefiigt

Zulassen * Hinzufiigen

Keine Websites hinzugefiigt

https: //tls13.mitm.watch,/
.

Testseite: https://tls13.mitm.watch/
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& & | @ Sicher | httpsy//tls13.mitm.watch 1}|

TLS 1.3 middleboxes test

This page performs some tests to check for middlebox interference with
TLS 1.3. For that it requires Adobe Flash and TCP port 843 to be open. If

this is not the case, all tests will fail with N/ZA.

Results
. 1P
TLS Version . Status Remark
Version
TLS 1.2 IPv4 0K
Connection failed, perhaps port 843 is
Te12 Pve N/A blocked or IPv6 is unsupported
Communication succeeded, but
TLS 1.3 (draft-22) IPv4 0K '
(dra ) 1Py interference by a MITM was detected
TLS 1.3 (draft -22) IPV6 N/A Connection failed, perhaps port 843 is

blocked or IPv6 is unsupported

Tests are complete.
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Der Edge Browser unterstutzt TLS 1.3 bereits ohne zutun:

Zur Ausfuhrung des Tests muss auch hier Flash aktiviert werden.

B &8 | E TLS 1.3 middleboxes tas ‘ 4+ o O X
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TLS 1.3 middleboxes test

This page performs some tests to check for middlebox interference with TLS
1.3. For that it requires Adobe Flash and TCP port 843 to be open. If this is not
the case, all tests will fail with A/A.

Results
1 P
TLS Version . Status Remark
Version
TLS1.2 IPv4 OK
TS 1.2 e e ConnecFlon failed, perhaps port 843 is blocked
or IPv6 is unsupported
Communication succeeded, but interference by
TLS 1.3 (draft -22) 1Pv4 OK 2 MITM was detected
TLS 1.3 (draft 22) IPv6 N/A Cunne(‘tion failed, perhaps port 843 is blocked
or IPv6 is unsupported
Tests are complete.
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