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Firewall - Restricted Settings

Die Windows Firewall wird in der Regel zur bersichtlichen Konfiguration und Einsicht
Uber die GUI administriert. Mit der Einfihrung von Windows Server 2008 hat Microsoft
das Windows Service Hardening (WSH) eingeflihrt. Betroffen davon ist auch die
Windows Firewall.

Das bedeutet, dass es Windows Firewall Regeln gibt, die iber die GUI nicht angezeigt
bzw. ausgewertet werden kénnen, aber immer angewendet werden, auch dann wenn die
Windows Firewall abgeschaltet wird. Das gilt flir eingehende sowie ausgehende
Verbindungen.

Diese Regeln lassen sich entweder liber die Registry anpassen oder iber die Schnittstelle
namens NetFwServiceRestriction.

Schauen wir uns zu allererst die Registry an. In diesem Zweig finden wie alle lokalen
Firewall Regeln:

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Pa
rameters\FirewallPolicy\FirewallRules

B Registrierungs-Editor - [m] X
Datei Bearbeiten Ansicht Favoriten 7
i SerCx2 A || Name Typ Daten A
Serenum 2b] (Standard) REG_SZ (Wert nicht festgelegt)
serial 25)(07937542-D14C-40FB-B5T7-67028... REGSZ  v2.26|Action=Allow]Active= TRUE|D = | dows.C| eHost_10.0,14393.1066_ne
sermouse 25| (DBODOD60-55D5-4198-BAAT 4665, REGSZ  v2.26|Action=Allow]Active=TRUE|Dir=Out] - |Profile=Public| Windows.Cortana_1.7.0.14393_neu
SenviceModelEndpoint 3.0.0.0
) 25)(10A26C07-6430-43DA-AB1E-T5E3..  REGSZ  v2.26|Action=Allow]Active= TRUE|Dir=In| [Profile= Profile=Public] dows.Cortana_1.7.0.14393_neutr
SenviceModelOperation 3.0.0.0
aU)(132189A3-AAAL-4TCE-8966-2CD.. REGSZ  v2.26lAction=AllowlActive=TRUEID = | rosoft AAD. gin_1000,14393.0.0_neutral_neutral ¢
ServiceModelService 3.0.0.0
SessionEnv ’ﬂ(ZTSEDFMVEEFEVABFE'EEEQVDISTE REG_SZ v2.26|Action= Allow]Active= TRUE|Dir=In|Profile=Domain|Profile= || rosoft AAD.| gin_1000.14393.0.0_neutral_neutral_c
11| sloppy 25)(26BOBSF2-EBCE-43D6-BCT2-3B26... REG.SZ  v2.26|Action=Allow]Active= TRUE[Dir] Out|Profile=Domain|Profile=] Profile=Public] rosoft AccountsControl_10.0.14393.1352_
<. SharedAccess 25)(270B345F-DABA-4CA0-85D3-C436..  REGSZ  v2.26|Action=Allow]Active= TRUE|Dir=Out|Protocol= 17|Profile=Domain|RPort=1333Name=PPE|
Defaults 25)(30EQCO17-49CC-48CD-9642-BA2E... REGSZ  v2.26|Action=Allow]Active= TRUE|Dir=Out| = Profile=Public] Windows.Cortana_1.7.0.14383_neu
i Epoch 25| (43881CA1-38B0- 4306-AGDE-EE20.. REGSZ  v226[Action=Allow|Active=TRUE|Dir=Out] IProfile= Profile=Public] rosoftAAD. gin_1000.14392.0.0_
i Epoch2 251 (47626F 15-EATD-42A3-A43F-66468.. REGSZ  v2.26|Action=Allow|Active= TRUE|Dir=Out| IProfile= Profile=Public] rosoftAccountsControl_10.0.14393.1358_
v Parameters i}ﬂ(AEDEFECB-ESBD-AZFE-AAAB-EEE]... REG_SZ v2.26|Action=Allow]Active= TRUE|Di = || rosoft. AAD.| gin_1000.14393.0.0_neutral_neutral_c
Pw FirewallPolicy 'ﬂ(5597]&4(}BDS(*AABE*E?BE'DQEW... REG_SZ V2.26|Action= Allow]Active= TRUE|Dir=0ut| = || = | rosoft AAD.I gin_1000.14393.0.0_
DomainProfile 25)(S6A3DF33-FC06-4263-B7D4-T6A6.. REGSZ  v2.26|Action=Allow]Active= TRUE|Dir=Out|Profile=D: —Private|Profile=Public] rosoft.LockApp_10.0.14393.0_neutral _cw
FirewallRules « 25)(50BD77D5-04A0-46C7-9E96-3F308.. REG.SZ  v2.26|Action=Allow]Active= TRUE|D = | indows.C| fenceHost_10.0.14393.1066_ne
PublicProfile 25](SD4D2043-FCB6-4934-8A05-FA8S...  REG_SZ 2.26/Action= Allow|Active= TRUE[Dir=Out| = | = l Windl eHost 104
Restrictedinterfaces 25)(655A3780-AB1F-454E-89BA-75634... REG SZ  v2.26|Action=Allow]Active= TRUE|Dir=0Out| |Profile= Profile=Public] CloudExp Host 1
v -| | RestrictedServices 2b){75FCDD21-5104-4DCO-B99B-5829... REG_SZ v2.26|/Action=Allow]Active= TRUE|Dir=Out| = | = | allableU]_1000.14383.0
[} Configurable 2b){7B27087E- CEAQ-40D8-85F6-C3807... REG_SZ v2.26|Action=Allow|Active= TRUE|Dir=Out| - | - 1l rosoft AccountsControl_10.0.14393.1378_
- tsy“e’" 25][TBT1ABOA-9563-4304-BE18-7DD2... REG_SZ 2.26|Action=Allow|Active= TRUE|Dir=Out|Profile=D, —PrivatelProfile= I indows.Cl Host_1
v.
E‘S‘t 25)(TBTETCDO-FID1-4327-8B5E-BA21.. REGSZ  v2.26|Action=Allow]Active= TRUE|Dir=Out|Profile=D: = Private|Profile=Public] allableUI_1000.14393.0
stem
Smdmypmme 25)(828B15FA-1755-4CBE-B1B9-328EE.. REGSZ  v2.26|Action=Allow]Active= TRUE|Dir=Out| = Profile=Public] Windows.Apprep.ChicApp_1000.14
Secuity 25)(320F81FB-AGEG-4ED2-AD30-0A92.. REGSZ  v2.26|Action=Allow|Active= TRUE[Dir=Out| IProfile= Profile=Public] rosoftAccountsControl_10.0.14393.1372.
Triggenfo 25)(82A53153-2737-4FB5-BT6D-47C0..  REGSZ  v2.26|Action=Allow|Active= TRUE|Dir=Out| Profile= Profile=Public] rosoft.LockApp_10.0.14393.0_neutral_an
ShellHWDetection v {f’](ﬂ}&]ESEA-TBFD-AEFA-&AEF-SAET REG_SZ v2.26|Action=Allow]Active= TRUE|Di = |l Wind, Cl ,-{Dgtjngm}g}mﬁﬁjév
< > ||« >
Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Servic o rewallPolicy\F
B Windows-Firewall mit erweiterter Sicherheit — [m] pe
Datei  Aktion  Ansicht 7
hale AR alBEYN 7}
WP Windows-Firewall mit erweitert| [NZARTS TR LR Aktionen
Eingehende Regeln ~ .
&3 Eing 9 Name Gruppe Profil  Aktiviet  Aktion  AuBer.. Programm  Lokale Adresse  Rem A || Eingehende Regeln a
3 Ausgehende Regeln .
By Verbindungssicherheitsrege | "Wiedergabe auf Gerat'-UPnP-Ereignisse... "Wiedergabe auf Gerat' Fun... Offen... Ja Zulassen Nein  System Beliebig Play || NeueRegel..
W, Uberwachung @ Active Directory-Domanencontroller - Ec... Active Directory-Domanend... Alle Ja Zulsssen  Mein Beliebig Beliebig Beli || 7 NachProfilfitem b
@ Active Directory-Domanencontroller - Ec... Active Directory-Domanend...  Alle Ja Zulassen  MNein Beliebig Beliebig Belir
) Active Directory-Domanencontroller - LD... Active Directory-Domanend... Alle Ja Zulassen  Nein Ssystemro..  Beliebig Belir W Nach Status filtern
@ Active Directory-Domanencontroller - LD... Active Directory-Doménend... Alle Ja Zulsssen  Mein %systemro...  Beliebig Beli || 7 Mach Gruppefiltern b
8 Active Directory-Domanencentroller - LD... Active Directory-Demanend... Alle  Ja Zulessen Mein  %systemro.. Belicbig Belil Ansicht »
@ Active Directory-Domanencontroller - N...  Active Directory-Domanend... Alle Ja Zulsssen  Mein System Beliebig Beli kvl
- ; . . Ql ualisieren
& Active Directory-Doménencontroller - SA... Active Directory-Domanend... Alle  Ja Zulassen MNein  System Beliebig el || <
& Active Directory-Doménencontroller - SA... Active Directory-Domanend... Alle  Ja Zulassen MNein  System Beliebig Belii || = Liste exportieren..
@ Active Directory-Domanencontroller - SL... Active Directory-Domanend... Alle Ja Zulsssen  Mein %systemro...  Beliebig Beli (| Hitfe
@ Active Directory-Domanencontroller - SL... Active Directory-Domanend...  Alle Ja Zulassen  MNein Ysystemre...  Beliebig Belir
@ Active Directory-Domanencontroller - W... Active Directory-Doménend... Alle Ja Zulsssen  Mein %systemro...  Beliebig Beli
£ Active Directory-Doménencontroller (RPC) Active Directory-Domanend...  Alle Ja Zulassen  Mein Yecystemro...  Beliebig Beli
@ Active Directory-Domanencontroller (RP... Active Directory-Domanend...  Alle Ja Zulassen  MNein Ysystemre...  Beliebig Belir
@ Active Directory-Webdienste (TCP einge...  Active Directory-Webdienste  Alle Ja Zulsssen  Mein %systemro...  Beliebig Beli
& Alloyn-Router (TCP eingehend) Allloyn-Reuter Demié.. Ja Zulassen  MNein %SystemR...  Beliebig Belir
9 Alloyn-Router (UDP eingehend) Allloyn-Router Domé. Ja Zulassen  Nein %5ystemR...  Beliebig Belir
Anmeldedienst (NP eingehend) Anmeldedienst Alle Nein Zulsssen  Mein System Beliebig Beli
Auterisierung for den Anmeldedienst (RP... Anmeldedienst Alle Nein Zulassen  MNein %SystemR...  Beliebi Belii v
9 y: 9
< > | < >
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Firewall - Restricted Settings

Kommen wir nun zu den Restricted Firewall Regeln:
Diese Regeln werden wir Uber die GUI nicht einsehen kdénnen.

Restricted > Configurable

[ Registrierungs-Editor - O x
Dstei Besrbeiten Ansicht Favoriten 7
SerCx? || Name Typ Daten ~
zE’E"‘“’” ab) (Standard) REG_SZ (Wert nicht festgelegt)
ena 25){04CEIDEC-0128-4D3A-B19T-1E41.. REG_SZ v2.26|Action=Elockl Active=TRUE|Dir=Out|Name= @{Microsoft.AAD.BrokerPlugin_ 10001439300 neutral_neutral_cwinTht
sermouse ) ab)(07514676- CEF6-4701-87D6-ABA2L... REG_SZ v2.26|/Action=Allow]Active=TRUE|Dir= Out{Profile=Private|Profile= Public|RAd2= |RAG2= |Name=@{1
ServiceModelEndpoint 2.0.0.0 P - {
25){07838EC2-4A6A-42AF-03B8-26776... REG_SZ v2.26|Action=Allow|Active= TRUE|Dir=Out|Profi |Profile=Public|RA42= " =RmtintrAnet|Name= @41
ServiceModelOperation 3.0.0.0
ServiceModelService 3,000 28(08386D31-EDEG-48E5-857E-3CBAD... REG_SZ v2.26|Action=Block|Active=TRUE|Dir= Out\Name-@{M\cmsn&WmdnwsShe\lExpemenceHnst 10.0.14393.1358 neutral_neut
SessionEny 28{0848460D-DEF-4F35-A7D5-BBAF... REG_SZ v2.26|Action=Allow|Active=TRUE|Dir=Out|Profile=Domain|Profile=Private|Profile=Public| RA42= IntrAnet|RAG2= IntrAnet|Na
floppy 28){0939B8CO-321F 465B-A600-272C...  REG_SZ v2.26|Action=Block|Active=TRUE|Dir=Out|Name=@{Microsoft. Windows Cortana_1.7.0.14393_neutral_neutral_cwSnh2bye
v | SharedAccess 25){095030C0-A92C-4202-872A-COF6... REG_SZ v2.26|Action=Allow|Active=TRUE|Dir=Out|Profile=Domain|Profile=Private|Profile=Public|RA42= IntrAnet|RAB2= IntrAnet|Na
Defautts 25){09835330-EDBG-4610-B028-1EOFD...  REG_SZ v2.26|Action=Elockl Active=TRUE|Dir=Out|Name= @{Microsoft Windows Apprep. Chidpp_1000,14203.0.0_neutral_neutral_cv
Epoch 25){DA4DDBYS-8E78-4012-8577-DETI..  REG_SZ v2.26|Action=EBlock|Active= TRUE|Dir=Out|Name= @{Microsoft Windows.CloudExperienceHost_10.0.14333.1066_neutral_neu
Epoch2 25){DC0BEF04-FDB4-46B5-BS6F-01D58... REG_SZ v2.26|Action=Allow|Active=TRUE|Dir=Out|Profile=Private|Profile=Public|RA42= rAnet|RAG2=RmtintrAnet|Name= @1
v | Parameters 28){0D3DD756-1C90-4F38-ABF5-1D00... REG_SZ v2.26|Action= Allow|Active=TRUE|Dir= Out{Profile=Domain|Profile= Private|Profile=Public|RA42=IntErnet|RAG2= IntErnet|Nar
~ - | FirewallPalicy a5){DD659186-EGE4-4816-A3EQ-FBI20... REG_SZ v2.26|Action=Block|Active= TRUE|Dir=In|Mame=@{Micrasoft XboxGameCallableUL_1000.14333.0.0_neutral_neutral_cwSn1h2
DomainProfile 28){0DC2618F-F57A-4655-BICT-E1D1... REG_SZ V2.26/Action=Allow]Active=TRUE|Dir= OutjProfile=Private|Profile=Public|RA42=R |RAG2=RmtintrAnet|Name=@1{1
FirewallRules 2B){DE3702B2-A610-4A4D-A161-246D... REG_SZ v2.26|Action=Elockl Active=TRUE|Dir=Out|Name= @{Microsoft Windows ShellExperienceHost_10.0.14393.1358_neutral_neut
PublicProfile 5] {OF600C36-CC4A-4D5E-ADTD-5720... REG_SZ v2.26/Action=Block|Active=TRUE|Dir=Out|Name= ®{Microsoft.Windows.ShellExperienceHest_10.0.14303.1372_neutral_neut
> Ly Restrictedinterfaces 28){10735F1C-A100-40A0-2391-FECES... REG_SZ v2.26/Action=Allow|Active=TRUE|Dir=In|Profile=Private|Profile=Public RA42=RmtIntrAnet|RAG2=RmtIntrAnet|Name= @{Mi
~ -[h RestrictedServices 25]{10CF72DD-C3E1-45DF-B264-EEDB... REG SZ w2.26|Action=Allow|Active=TRUE|Dir=Qut|Profile=Domain|Profile= Private|Profile=Public|RA42= IntErnet|RAG2= IntErnet|Nar

Configurable ' ab){11E874D5-D358-475E-BEFE-B048C... REG_SZ 2.26|Action= Allow|Active=TRUE|Dir= Out|Profile=Domain|Profile= Private|Profile=Public|RA42= IntErmet|RAB2= IntErnet|Nar

System 26]{1930275D-B284-47DA-8864-5BAE.. REGSZ 226 Action=Block|Active=TRUE|Dir=Out|Name=B{Microsoft.AccountsControl_10.0.14363.1358_neutral_cwSnTh2beyewy?
v Stat;;stem ab]{1BOROEE2-2704-409E-B3EA-JEGTE.. REGSZ  v226/Action=BlocklActive=TRUE|Dir= OutlName=B{Microsoft Windows AssignedAccessLockipp_1000.14392.0.0 nautral
StondardProfile aB]{1BOCT13B-T03A-41AA-AJFC-COF.. REGSZ  v226/Action=Allow|Active=TRUE|Dir=Cut|Profile=Private|Profile=Public|RAd2= |RAG2=RmtintrAnet|Name=@{1
Security ab|{1EDGSE1D-FACE-4D5C-AB40-EICT... REGSZ  v226Action=Allow|Active=TRUE|Dir=Cut|Profile=Domain|Profile= Private|Profile=Public| RA42= IntEmet|RAG2=IntErmet|Nar
Triggerlnfo ob|{1EDFE3FB-3F76-4D30-0521-51F30.. REGSZ  v226Action=Allow|Active=TRUE|Dir=In|Profile=Private|Profile=PubliclRA42=RmlntrAnet|RAG2=RmtIntrAnct|Name= @{Mi
ShellHWDetection o || #£)t20882160-A8DB-4080-8651-384A... REGSZ  v2.26]Action=Block|Active=TRUEDir=In|Nsme= @{Microsoft Windows.CloudExperienceHost 10.0.14383.1066 neutral neut ,,
< > < >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\RestrictedServices\Configurable\System

Restricted > Static

[ Registrierungs-Editor - m] x
Datei Bearbeiten Ansicht Favoriten 7
SerCi2 A || Name Typ Daten "~
Serenum ab) (Standard) REG_SZ (Wert nicht festgelegt)
at - ¢ ction=Block|Dir=In| = Yesystemroot 26! icrosof ctiveDirectol ebServices.exe|Svc= ame=. |
Serial 5] ADWS-1 REG_S7 V20jA Block|Dir=In|App=%sy: SH\ADWS\Microsoft ActiveDirectory. WebS: Svc= ADWS|Name=ADW!
Ze'”'_m”h:ad Endooint 3000 2B ADWS-2 REGSZ  V2JAction=Block|Dir=Qut/App=Sbsystemroot 3, ADWS\ Microsoft ActiveDirectory WebServices. exe|Svc= ADWS|Name=AD\
erviceModelEndpoint 3.
SENI:eModE‘Ope':m" 2000 28] ADWS-3 REG_SZ V2.0]Action=Allow|Dir=n|LPort=3389|Protocol=6|App= Ssystemroot S\ ADWS\ Microsoft. ActiveDirectory. WebServices.exelS
ServiceModelSenice 3 DDD ’ 6] ADWS-4. REG_SZ V2.0jAction=~Allow|Dir=Out|Protocel=6|App=%systemroot %\ADWS\Microsoft ActiveDirectory WebServices. exe|Sve= ADWS
SecsionEny 25 Audiosr-1 REG_SZ V2.0]Action=Block|Dir=injApp= %SystemRoot ¥\system32\svchost.exe|Sve= Audiosrv|Name=EBlock any inbound traffic te Al
e 35| Audiosrv-2 REG_SZ V2.0]Action=Block|Dir=cout|App=%SystemRoot %\system32isvehost.exelSve=AudiosrvName=Elock any outbound traffic fr
o SharedAccess 25) AVEndpointBuilder-1 REG_SZ V2.0|Action=Block|Dir=in|App=%SystemRootH\system32\svchost.exe|Sve= AudioEndpointBuilder|Name=Elock any inbour
Defaults 28) AVEndpointBuilder-2 REG_SZ V2.0]Action=Block|Dir=out|{App=%SystemRoot %\system32\svchost exe|Sve=AudioEndpointBuilder|Name=Black any outbc
Epoch 25 Axlnstsy-1 REG_SZ V2.0]Action=Block|Dir=In|app=%windir%\System32isvchost exe|Sve=AxinstSV|Name=AxinstSV inbound block|Desc=Block
Epoch2 35] Axinstsv-2 REG_SZ V2.0]Action=Allow|Dir= Out|Protocol=6|app= Fowindir%\System32\svchost. exe|Sve=AxnstsV|Name=AdnstSV TCP outboun:
v | Parameters 25 AxlnstsV-3 REG_SZ V2.0]Action=Block|Dir=0ut|app=%windir\System32\svchost.axelSve=AxnstSV|Mame=AxnstSV outbound block|Desc=Blc
v || FirewallPalicy 25)BFE-1 REG_SZ V2.0]Action=Block|Dir=in|App= %SystemRoot %\ System32\svchost.exe|Svc=BFE|Mame=Elock inbound traffic to BFE|
DomainProfile 25)BFE-2 REG_SZ V2.0]Action=Block|Dir=out|/App=3%SystemRoot \System32\svchost.exe|Svc=BFE|Name=Block outbound traffic from BFE|
FirewallRules ab) clr_optimization_v2.0.50727_32-1 REG_SZ V2.0|Action=Block|Dir=In|App=C:\Windows\Micrasoft NET\Framewark\v2.0.5072 7\ mscorsvw.exe|Sve=clr_optimization_v2,
PublicProfile ) clr_optimization_v2.0.50727_32-2  REG_SZ V2.0jAction=Block|Dir=Out/App=C:\Windows\Microsoft. NET\Framework\v2.0.50727\mscorsvw.exe|Sve=clr_optimization_v
Restrictedinterfaces 28] cIr_optimization_v2.0.50727_64-1  REG_SZ V2.0]Action=Block|Dir=In}App= C:\Windews\Microseft NET\ Framework6d\v2.0,5072 Timscorsvw.exe|Sve=clr_optimization_y
v +[5} RestrictedServices ab]cl_optimization_v2.0.50727 64-2  REG_SZ V2.0jAction=Block|Dir= Out/App=C:\Windows\Microsoft NET\Framework84\v2.0.5072T\mscorsvw.exe|Svc=clr_optimizatior
Y CD";'Q“’“"E 5| clr_optimization v40.30319.32-1  REG SZ V2.0|Action=Block|Dir=In|App=C:\Windows\Micrasoft NET\Framework\v4.0.30318\mscorsvw.exe|Sve=clr_optimization vd.
SH"“E’" aB]clr_optimization v4.0.30319 32-2  REG_SZ V2.0|Action=Block|Dir=0ut/App=CAWindows\Microsoft.NET\Frameworkiv4.0.30319\mscorsvw.exe|Sve=clr_optimization_v
v
“‘5‘ em 2B cIr_optimization_v40.30319_64-1  REG_SZ V2.0]Action=Block|Dir=In}App=C:AWindows\Microsoft NET\Framework6d\v4.0, 30312\ mscorsvw.exe|Sve=clr_optimization_
Standar:PrnFi\e 28] cIr_optimization_v40.30319.64-2  REG_SZ V2.0]Action=Block|Dir=0utjApp=CAWindows\Microsoft, NET\Framework64\14.0.30319\mscersvw.ax|Svc=clr_optimizatior
_____ Security 28] CscService-1 REG_SZ V2.0]Action=Block|Dir=In|App= %SystemRoot %\system32\svchost.exe|Sve= CscService|Name=Block any other traffic to anc
Tiiggerinfo 28] CscService-2 REG_SZ V2.0]Action=Block|Dir=0ut|/App=%SystemRoot%\system32\svchost exelSve=CscService|Name=EBlock any other traffic to a1
ShellHWDetection . -,b] DFSR-1 REG_SZ V2.0]Action=Block|Dir=in|App= %windir3\System 32\ dfers.exe|Svc=dfsr|Name=Block incoming traffic to DFSR] v
< > < >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentCentrolSet\Services\SharedAccess\Parameters'\Firewal Policy\RestrictedServices\ Static\System

Mit Hilfe der Powershell ist es mdglich die Restricted Firewall Regeln auslesen, zu
verandern oder zu erstellen.
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Firewall - Restricted Settings

Wie bereits oben erwahnt ist das mittels der Schnittstelle NetFwServiceRestriction
maoglich.

Der ActiveStore ist der Speicher also die Summe aller Regeln die auf dieser Maschine
eingestellt sind; GPOs, lokale Regeln etc.

# Alle Regeln aus dem Active Store abfragen
Get-NetFirewallRule -PolicyStore ActiveStore

# Individuelle Regel aus dem Active Store abfragen
Get-NetFirewallRule -Name "{505ED865-63AB-4B7B-B32E-4795B04BD182}" -
PolicyStore ActiveStore

# Individuelle Regel aus dem Active Store nach Displayname abfragen
Get-NetFirewallRule -DisplayName "Uberwachung fir virtuelle Computer (DCOM
eingehend)" -PolicyStore ActiveStore

# Alle Regeln aus dem Service Store abfragen
Get-NetFirewallRule -PolicyStore ConfigurableServiceStore

# Individuell Regel aus dem Service Store abfragen
Get-NetFirewallRule -Name "{4AD6272F-6953-4305-92E7-1D87C8FAEC73}" -PolicyStore
ConfigurableServiceStore

# Individuelle Regel aus dem Service Store nach Displayname abfragen
Get-NetFirewallRule -DisplayName "MSN Wetter" -PolicyStore ConfigurableServiceStore
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# Restricted Firewall Regeln erstellen

$rule = New-Object -ComObject HNetCfg.FWRule -Property @{
Name = "Erlaube ausgehende Verbindung von TCP Port 55555 to 55570"
Direction = 2
Enabled = $true
ApplicationName = "C:\Program Files\MaxPowerSoft\ADReports\ADReports.exe"
ServiceName = "ADReports.exe"
Protocol = 6

b

$rule.RemotePorts = "55555-55570"

(New-Object -ComObject HNetCfg.FwPolicy2).ServiceRestriction.Rules.Add($rule)

g Administrator: Windows PowerShell ISE (x86) — [m] b
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
=2 = a » P B = 8| Boo &m@.

?

FW restrictedps] X

1 Get-NetFirewallRule -PolicyStore ActiveStore

2 Get-NetFirewallRule -DisplayName "Thr Konto” -PolicyStore ActiveStore

3 Get-NetFirewallRule -Name "{0ABACACE-468F-44F0-8C25-1A6A85902EB1}" -PolicyStore ActiveStore

1

5 Get-NetFirewal IRule -PolicyStore ConfigurableServiceStore

6 Get-NetFirewallRule -DisplayName "Erlaube ausgehende Verbindung von TCP Port 55555 to 55570" -PolicyStore ConfigurableServiceStore
7 Get-NetFirewallRule -Name "{4AD6272F-6953-4305-92E7-1D87C8FAEC73]}" -PolicyStore ConfigurableServiceStore
8

10 # Restricted Firewall Regeln erstellen

11 E$rule — New-Object -ComObject HNetCFg.FwWRule -Property @{

12 Name "Erlaube ausgehende Verbindung won TCP Port 55555 to 55570"

13 Direction 2

14 Enabled Strue

15 ApplicationName “C:\Program Files‘MaxPowerSoft\ADReports’ADReports.exe”

16 ServiceName “ADReports. exe"

17 Protocal - &

18

19 irule. RemotePorts "55555-55570"

20 (New-Object —ComObject HNetCfg.FwPolicy2) SerwiceRestriction Rules Add(Srule)

21

ru w-Object -ComObject HNetCfg.FWRule -Property @{
hende Verbindung von TCP Port 55555 to 5557

Enabled = $true
ApplicationName
ServiceName = "ADRepol
Protocol = 6

rogram Files\MaxPowerSoft\ADReports\ADReports. exe”

exe”
1

1
$rule.RemotePorts
(New-Object -ComOb;

"55555-55570"
+ HNetCfg.FwPolicy2).ServiceRestriction. Rules.Add(Srule)

Abgeschlossen Ln 38 Spalte 25 100%
Firewall und Service neustarten! Diese geheime Regel finden wir liber die GUI nicht
wieder. Ist aber aktiv und das auch bei ausgeschalteter Firewall!

@ Windows-Firewall mit erweiterter Sicherheit - [} ®

Datei

e a5 = BIE

Aktion  Ansicht 7

W Windows-Firewall mit erweitert| [ T N ERIRY Aktionen
Ei hende Regel ~
EQ Eingehende Regeln Name Gruppe Profil  Aktiviert  Aktion  AuBerKraftsetzen  Programm Lo || Ausgehende Regeln &
&5 Ausgehende Regeln
2’.‘: Verbindungssicherheitsrege| 0 Datei- und Druckerfreigabe (NB-MName a... Datei- und Druckerfreigabe Alle Ja Zulassen  Nein System B¢ WY MeueRegel...
B Uberwachung @ Datei- und Druckerfreigabe (NB-Sitzung ... Datei- und Druckerfreigabe Alle Ja Zulassen  Nein System Bt T Mach Profil fil.. »
10 Datei- und Druckerfreigabe (SMB ausgeh... Datei- und Druckerfreigabe  Alle Ja Zulassen  Nein System Be
{0 DHCP-Server-Failover (TCP ausgehend) DHCP-Serververwaltung Alle Ja Zulassen  Nein Sesystemro... Bt ¥ MNach Statusf..
Distributed Transaction Coordinator (TCP... Distributed Transaction Coo... Alle Mein Zulassen  Mein %SystemR...  Be W Mach Gruppe..
@ E-Mail und Konten E-Mail und Konten Alle Ja Zulassen  Nein Beliebig Bt Ansicht »
@ E-Mail und Kenten E-Mail und Konten Alle Ja Zulassen  Mein Beliebig B¢
. " 0 Aktualisieren
@ E-Mail und Konten E-Mail und Konten Alle Ja Zulassen  Mein Beliebig B¢ =
{9 E-Mail und Konten E-Mail und Konten Alle Ja Zulassen  Mein Beliebig Bt Liste exportie...
¥ Geschifts- oder Schulkonto Geschifts- oder Schulkento Alle Ja Zulassen  Mein Beliebig B¢ E Hilfe
{0 Geschafts- oder Schulkonto Geschifts- oder Schulkonto Alle Ja Zulassen  Nein Beliebig B¢
¥ Geschifts- oder Schulkonto Geschifts- oder Schulkento Alle Ja Zulassen  Mein Beliebig B¢
{0 Geschafts- oder Schulkonto Geschifts- oder Schulkonto Alle Ja Zulassen Mein Beliebig Be
@ Geschafts- oder Schulkonto Geschifts- oder Schulkento Alle Ja Zulassen  Mein Beliebig B¢
@ Ihr Konto Ihr Konto Alle Ja Zulassen  Mein Beliebig Be
@ Ihr Konto Ihr Konto Alle Ja Zulassen  Nein Beliebig Bt
@ hr Konto Ihr Konto Alle Ja Zulassen  Mein Beliebig B¢
@ Ihr Konto Ihr Kento Alle Ja Zulassen  Nein Beliebig Be
& i5CSI-Dienst (TCP ausgehend) iSCSI-Dienst Alle Ja Zulassen Mein FeSystemR.. Bt
£ Kernnetzwerk - DNS (UDP ausgehend) Kernnetzwerk Alle Ja Zulassen  Mein %SystemR.. Bt
0 Kernnetzwerk - Dynamic Host Configurat... Kernnetzwerk Alle Ja Zulassen  Nein %eSystemR... Bt
Hh Y otk Paorormic Hrct Confiruirat  Wermnotnaerd Ane R Fidaccan  Mein 4G ctamB a v
< > < >
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Firewall - Restricted Settings

Das Ganze prifen wir jetzt in dem wir uns die Regel anzeigen lassen. Ich suche erst nach
dem Displaynamen, kopiere mit die ID und starte die Suche nach der ID erneut.

B Administrator: Windows PowerShell ISE (x36) — [m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

U & H & g » 9 L E )

FW restricted.ps1 X &

1 Get-NetFirewallRule -PolicyStore ActiveStore

2 Get-MetFirewallRule -DisplayName "Ihr Konto" -PolicyStore ActiveStore

3 Get-NetFirewallRule -Name " {OABACACE-468F-44F0-8C25-1A6A85902EB1}" -PolicyStore ActiveStore
5

Get-MetFirewal 1Rule -PolicyStore ConfigurableServiceStore
Get-NetFirewallRule -DisplayMame "Erlaube ausgehende Verbindung won TCP Port 53535 to 533570" -PolicyStore ConfigurableServiceStore
Get-NetFirewallRule -Name "{820751D9-9838-4668-B591-D0922F7B83CA}" -PolicyStore ConfigurableServiceStore

# Restricted Firewall Regeln erstellen

Hsrule New-0bject -ComObject HMNetCfg.FwWRule -Property @f
Name "Erlaube ausgehende Verbindung won TCP Port 53555 to 33570"
Direction = 2

Enabled = Strue
ApplicationName "C:\Program Files‘\MaxPowerSoft'\ADReports \ADReports. exe"”
ServiceMame "ADReports. exe”
Protocol 3
;
Srule.RemotePorts "55555-55570"

(Mew-Object -ComObject HNetlfg.FwPolicyZ).ServiceRestriction.Rules.Add{Srule)

(New-Object -ComDbject HNetCfg.FwPolicy2).5erviceRestriction.Rules.Add(Srule)

P5 C:\Windows\system32> Get-NetFirewallRule -DisplayName "Erlaube ausgehende Verbindung von TCP Port 55555 to 55570" -PolicyStore ConfigurableServiceStore|

Name : {820751D9-9838-4668-B591-D0922F7B83CAT

DisplayName : Erlaube ausgehende Verbindung von TCP PE 55555 to 55570
Description £

DrisplayGroup

Group

Enabled

profile E

Platform :

Direction : Outbound

Action : Allow

EdgeTraversalPolicy : Block

LooseSourceMapping : Fal

LocalOnlyMapping : Fal

Owner B

PrimaryStatus 1 0K

Status : Die Regel wurde erfolgreich vom Speicher aus analysiert. (65536)
EnforcementStatus : NotApplicable

PolicyStoreSource E

PolicyStoreSourceType : GroupPolicy

PS5 C:\Windows\system32>

Ln7 Spalte 63 100%
Mithilfe der ID durchsuche ich jetzt die Registry: Voila!
i3
Datei Bearbeiten Ansicht Favoriten
sfloppy ~ | Name Typ Daten 2
v Sha;}e:fAc‘CESS ab]{7BB3GACD-SFAB-4113-861C-52DE... REG_SZ \226)Action=BlocklActive=TRU ~SChenfolge bearbeiten " habeyewyms-reso
; 5:‘“ a¥](7BFSIEET-C179-4ESC-982E-E2F6D... REGSZ  v226lAction=BlocklActive=TRU pure: |LUOwWn=5-1-5-21-
o 0]{7E22567D-AB6 4230 63F5-31660... REGSZ  v226lAction=AllowlActive=TRU [fgzooeins ooy 4sep peo 0azar BEICA) | AnetName=oihi
I e e aU|(TETSDA4- 1EAL-43BA-ALTD-CHUA.. REGSZ  v226lAction=Allow|Active=TR RAG2=IntEmet|Nar
[} FrenallPolicy aB|{TEFAFS63-A330-43F4-8235-FCABT.. REGSZ  v226/Action=BlocklActive=TRU "ot cyeuyPms-resourc
DomainProfile aB{7FBAC302-5114-4A59-B3D3-63964,. REGSZ  v2.26jAction=AllowjActive=TRY [EEIERCEE PN e P W Rl (Wl e PRIl | | RAG2= IntrAnet|Na
FirewslIRules aU)(TFERBCEQ-CDDB-4436-B658-CA45.. REGSZ  v226|Action=AllowfActive=TR bbrachen | BE2=IntEmet|Name
PublicProfile 26]{8093292B-T81F-4CDA-BEF2-367A.. REGSZ  v226|Action=AllowjActive=TRU., ! ' . . RAB2=IntrAnet|Na
Restrictedinterfaces a6]{B0ESDADB-93A1-44TA-BD6A-TFFD.. REGSZ  v2.26|Action=BlockActive= TRUE|Dir=InName= @{Micrasoft Windows.CloudExperienceHost_10.0.14393.1066_neutral_neutr
v | RestrictedServices 26(820751D0-9838-4665-B591-D0922..  REGSZ  v226|Action=Allow|Active=TRUEDir=Out|Pratocol=E|RPort2_10=55555-55570|App=C:\Program Files\MaxPowerSoft\ADRe
v | Configurable a6)(824BDFOB-3158-4B74-81DE-BE5A.. REGSZ  v2.26|Action=BlocklActive=TRUE|Dir=Out|Name=®{Microsoft XbexGameCallableUl_1000.14392.0.0_neutral_neutral_cwSn1l
System aB|(B4SEE200-AE4-4244-0122-F6EAS.. REGSZ  v226|Action=BlocklActive=TRUE|Dir=In|Name=®{Microsoft AccountsControl_10.0.14303.1378_neutral_cw3nhZbyewy?m
v Static aB)(881A7511-COFD-4509-0FFG-0A66.. REGSZ  v226|Action=AllowjActive=TRUE|Dir=Out|Profile=Demain|Profile=Private|Profile=Public|RA42=IntEmet|RAG2= IntEmet/Nar
System a6](GDEFERAS-24EA-4309-8234-38668.. REGSZ  v2.26|Action=Allow|Active=TRUE|Dir= Out|Profile=Domain|Profile=Private|Profile= Public|RA42=IntEmet|RAB2= IntEmet|Nar
StandardPrafile aU|{BFTECFEB-AA79-417B-BBAC-9D23.. REGSZ  v2.26|Action=BlockActive=TRUE|Dir=In|Name= @{Microsoft Windows.Cortana_1.7.0.14393_neutral neutral cwsnlh2teyewy
Security a}{BFED78BA-13C0-4808-8558- 1FB1C.. REGSZ  v2.26|Action=BlockActive= TRUE|Dir=Out|Name= @{Microsoft. AAD.BrokerPlugin_1000.14393.0.0_neutrsl neutral cwSnihat
Triggerlnfe a6{G07GEGRG-F13F-4BF7-92D9-39175.. REGSZ  v2.26|Action=Allow|Active=TRUE|Dir=Dut{Profile=Domain|Profile= Private|Profile= Public|RA42=IntEmetRAB2= IntEmetiNar
ShellHiWDetection ab]{8085BD39-DAFS-4806-9275-92A5E... REG_SZ v2.26|Action=Allow|Active=TRUE|Dir=Out|Profile=Domain|Profile= Private|Profile=Public|RA22= IntrAnetRAE2=IntrAnet|Na
SisRaid2 || ab]950E33AD-434C-4F50-9184-C586..  REGSZ  v226Action=Block|ctive=TRUE|Dir=In] rosoft Wind \ceHost_10.0.14393.1358_neutral_neutra ¥
< > < >

Computer\HKEY_LOCAL_MACHINE\SYSTI

rentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\RestrictedServices\Configurable\ System
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Firewall - Restricted Settings

Ndachstes Beispiel:
SNMP spricht nach Default Vorgaben von Microsoft UDP Port 161 und 162.

Moéchten wir aber das SNMP ein- und ausgehend Gber TCP Port 3216 spricht dann gehen
wir wie folgt vor.

$SNMPIN = @{

Name = "ApplikationX640ut"

DisplayName = "Allow outbound traffic from snmp service to TCP 3216"
Direction = "Outbound"

InterfaceType = "Any"

Action = "Allow"

Protocol = "TCP"

Service = "SNMP"

Program = "$($env:systemdrive)\WINDOWS\SysWOW64\snmp.exe"
Enabled = "TRUE"

RemotePort = "3216"

PolicyStore = "ConfigurableServiceStore"

b
New-NetFirewallRule @SNMPIN

$SNMPOUt = @{

Name = "ApplikationX64In"

DisplayName = "Allow outbound traffic from snmp service to TCP 3216"
Direction = "Outbound"

InterfaceType = "Any"

Action = "Allow"

Protocol = "TCP"

Service = "SNMP"

Program = "$($env:systemdrive)\WINDOWS\SysWOW64\snmp.exe"
Enabled = "TRUE"

RemotePort = "3216"

PolicyStore = "ConfigurableServiceStore"

bs
New-NetFirewallRule @SNMPOut

Erstellen die Regeln in dem wir das Skript ausfiuhren.
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Fragen die Regeln ab:

Get-NetFirewallRule -DisplayName "Allow outbound traffic from snmp service to TCP
3216" -PolicyStore ConfigurableServiceStore

B Administrator: Windows PowerShell ISE (x36) — [m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

NTeld4& B »9 EN RN oo @ .
FW restricted.ps1* X &
Service
Program emdrive) \WINDOWS\ system32\snmp. exe"
Enabled
LocalPort = "3214"
PolicyStore "ConfigurableServiceStore”

New-NetFirewallRule
Newi-NetFirewallRule
New-NetFirewallRule
New-NetFirewallRule &

ut8e

# Individuelle Regel aus dem Serwice Store nach Msplayname abfragen
lGet-NetFirewallRule -DisplayName "Allow outbound traffic from snmp service to TCP 3216" -PolicyStore ConfigurableServiceStore

S Groupro Iy

: ApplikationX6dout
DisplayName Allow outbound traffic from snmp service to TCP 3216
Description
DisplayGroup
Group
Enabled True
Profile Any
Platform I
Direction Outbound
Action
EdgeTraversalPolicy
LooseSourceMapping
LocalOnlyMapping
Owner
PrimaryStatus
Status Die Regel wurde erfolgreich vom Speicher aus analysiert. (65536)
EnforcementStatus MNotApplicable
PolicySt urce
PolicyStoreSourceType : GroupPolicy

[indows'\system3.

Abgeschlossen Ln 63 Spalte 1 100%

Auch in der Registry wurden die Regeln sauber unter RestrictedServices angelegt und
sind Uber die GUI nicht einzusehen.

¥ Regestrierungs-Editor - o X

Datei Ansicht  Favoriten 7

vate! o
@{Microsoft AccountsControl_10.0,1439
TileExp

S Pt iame= Secondary

v | FirewaliPolicy
DomainProfile

Firewslifules

PublicProfile {Pro
=3214)App=C o traffic to snmp serv
vw " JApp=CAVANDO b]Narme= Allow outbound traffc fro
v Configurable 1P[Name=Allow inbound traffic to
System SNMP|Name=Allow outbound traffic from snmp
v || sutic
System
StandardProfile
Security
Triggerinfo
ShellHWDetection HCPServeName
SR v || 5]DHCP Server-1Pva Client in ostexefSvc= DHCPServerihame= 8 %Sys
< > ||«
Comp LOCAL MAC tC Parametess\FirewallPolicy\RestrictedServices\ Configurable\System
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Get-NetFirewallProfile
Get-NetFirewallProfile -Profile Private
Get-NetFirewallProfile -Profile Domain

Get-NetFirewallRule | Measure
Get-NetFirewallRule -Enabled True | Measure

Get-NetFirewallRule | where {$_.Direction -eq "Inbound" -and (($_.Profile -contains
"Any") -or ($_.Profile -contains "

Get-NetFirewallRule -Name "ICMPv4" | Set-NetFirewallRule -Action BlockPublic"))}

Set-NetFirewallProfile -Enabled false
Set-NetFirewallProfile -Enabled true
Set-NetFirewallProfile -Profile Private -Enable True

New-NetFirewallRule -DisplayName "ICMPv4" -Direction Inbound -Action Allow -Protocol
icmpv4 -Enabled True

New-NetFirewallRule -Program "C:\Program Files\IDM\idm.exe" -Action Block -Profile
Domain, Private -DisplayName "Block IDM"-Description "Block Internet Download
Manager" -Direction Outbound

Remove-NetFirewallRule -DisplayName “ICMPv4
Set-NetFirewallProfile -Name Public -DisabledInterfaceAliases "NICNAME"
Optional:

Copy-NetFirewallRule
Disable-NetFirewallRule
Enable-NetFirewallRule
Get-NetFirewallAddressFilter
Get-NetFirewallApplicationFilter
Get-NetFirewallInterfaceFilter
Get-NetFirewallInterfaceTypeFilter
Get-NetFirewallPortFilter
Get-NetFirewallProfile
Get-NetFirewallRule
Get-NetFirewallSecurityFilter
Get-NetFirewallServiceFilter
Get-NetFirewallSetting
New-NetFirewallRule
Remove-NetFirewallRule
Rename-NetFirewallRule
Set-NetFirewallAddressFilter
Set-NetFirewallApplicationFilter
Set-NetFirewallInterfaceFilter
Set-NetFirewallInterfaceTypeFilter
Set-NetFirewallRule
Set-NetFirewallSecurityFilter
Set-NetFirewallServiceFilter
Set-NetFirewallSetting
Show-NetFirewallRule
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