Kerberos Token Size

Die maximale Kerberos Token Size liegt Default bei den aufgelisteten Systemen:
12 KB = Windows 7 und Server 2008R2
48 KB = Windows 8, Server 2012 und Server 2016

Die Token Size kann in der Registry durch einen neu zu erstellenden DWORD-Wert (32-
Bit) angepasst werden.

Dazu navigieren wir zu und erstellen einen neuen Wert (MaxTokenSize) Dezimal 48000.

HKLM\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters\

o Registrierungs-Editor o B

Datei Bearbeiten Ansicht Favoriten 7

-~ | Data || Marne Typ Daten

el FG\gsGAlgonthmPollcy REG_SZ (Wert nicht festgelegt)
- ] s REG_DW/ORD 0000k B0 (480000
a- | Kerberns

ab

i |, Damains
iwo | HostToRealm
Lo | Parameters
- WIS
- | OSConfig
-1 Skewl
350
SspiCache
LsaExtensionConfig vl < >

Computers\HKEY_LOCAL_MACHINEVSYSTEMY CurrentControlSet\ControlLsatKerberos\Parameters

Diese Vorgehensweise behebt das Problem der Anmeldung an einen Server oder Client.

MaxTokenSize definiert hierbei den Empfangspuffer flir die Antworten vom KDC (Key
Distribution Center / Kerberos Server) Uber direkte und vererbte
Gruppenmitgliedschaften.

Aus diesem Puffer wiederum bezieht LSASS (Local Security Authority Subsystem Service)
Uber den Kerberos Client die Ticket Informationen fir den entsprechenden User- oder
Computer Kontext.

Passt die Antwort des KDC nicht in den Puffer, kann LSASS das entsprechende Ticket
auch nicht flr einen Ressourcenzugriff (z.B. File Server) zur Verfligung stellen.

Der Empfangspuffer hat eine definierte Struktur, es ist kein flacher Speicherbereich, bei
dem intern schon von einem Token gesprochen werden kann. Diese Struktur ist daftr
verantwortlich, dass man MaxTokenSize nicht auf das Byte genau berechnen kann. Daher
ist das Vorgehen zur Bestimmung von MaxTokenSize, in einem Microsoft Artikel sehr gut
beschrieben.

https://support.microsoft.com/en-us/kb/327825
https://support.microsoft.com/en-us/kb/938118
https://support.microsoft.com/en-us/kb/313661
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Die aktuelle Token Size kann mithilfe eines Powershell Skripts ermittelt werden.

Eigenschaften von MNDS ? x
Objekt Sicherheit Umaebung Sitzungen

Remotedberwachung ~ Remotedeskiopdienste-Profii  COM+  Attribut-Editor

Allgemein Adresse Korta Profil Rufnummem Organisation

Veriffertlichte Zedifikate =~ Mitglied von  Kennwortreplikation  Einwahlen

Mitglied von:

Mame Active Directory-Domanendienste-Ordner
DHCP-Administra... ndzedv de/Users

DngAdmins ndsedv de//Users
Domanen-Admins  ndsedv de/Users
Domanen-Benutzer ndsedv.de/Users
Organisations-Ad... ndsedv.de/Users
Organization Man... ndsedv.de/Micrasoft Exchange Securty Groups
Schema-Admins ndsedv.de//Users
ZFertffikcatherausg...  ndsedv de/Users

Hinzufigen. . Entfemen

Primare Gruppe:  Domanen-Benutzer
Primare Gruppe muss nur geandert werden,

Frmare Gniooe festleqs L . ;.
S AEEEEEEEEE | wenn Sie Uber Macintosh-Clients oder
POSI¥4kompatible Anwendungen verfugen.
Abbrechen Ubemehmen Hiffe
EJ Administrator: Windows PowerShell ISE — [m| x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
D@ J & 0 » P 3 B | % | B|(Foo|dom.
CheckMaxTokenSize.ps1 X &
1 # Get-ExecutionPolicy
2  # Set-ExecutionPolicy RemoteSigned -Force
3 # Set-ExecutionPolicy -ExecutionPolicy 'Unrestricted’ -Force
4
5 PARAM ([array]SPrincipals ($env:USERNAME), 30SEmulation jfalse, $Details sfalse)
7 cls
8
9 Trap [Exception
10 =
11 $Script:ExceptionMessage 3
12 SError.Clear ()
13 continue
14
15
16 $ExportFile Spwd. Path Y Senv:username " _TokenSizeDetails. txt"
17 $global :FormatEnumerationLimit -1

computer i1s and is a domain controller.

for user N

Total estimated token size is 1400.

For access to DCs and delegatable resources the total estimated token delegation size i1s 2800.
Effective MaxTokenSize value is: 12000

Problem not detected.

PS C:\Windows'system32=

Abgeschlossen Ln 1 Spalte 1 100%
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Wenn ich den User NDS in 8 weitere globale Security Groups hinzuflige erhéht sich auch
ersichtlich die GréBe des Tokens um weitere 96 Byte. Jede weitere Gruppenmitgliedschaft
erhoht das Token um 12 Byte.

Eigenschaften von MDS ? x
Objekt Sicherheit Umgebung Sitzungen

Remoteuberwachung  Remotedesktopdienste-Profl  COM+  Attribut-Editor

Allgemein Adresse Konta Profil Rufnummem Organigation

Veriffertlichte Zerffikate ~ Mitglied von  Kennworreplikation  Einwahlen

Mitglied von:
Name Active Directony-Domanendienste-Ordner &
Domanen-Benutzer ndsedwv de/Users
Crganisations-Ad...  ndsedv de/Users
Organization Man... ndsedv de/Microsaft Exchange Securty Groups
Schema-Admins ndsedv .de/Users
Zedifikatherausg... ndsedv.de/Users
Zugrff_Cerd_Cod... ndsedv.de/ORG/Groups
Zugriff_Ced_We... ndsedv.de/ORG/Groups
Zugnff_Cett_We... ndsedv de/0RG/Groups W
< >
Hinzufligen. .. Entfemen

Primare Gruppe:  Domanen-Benutzer
Pi = fostl Primare Gruppe muss nur geandert werden,
fmare Supps TESE0S | yenn Sie (ber Macintosh-Clients oder
POSI¥kompatible Anwendungen verfugen.

Abbrechen Obemehmen Hiffe

Die GroBe liegt nun bei 1496 Byte. Ware das Token (SID Informationen) z.B. 10699 Byte
groB wiirde dieser schon nicht mehr in den Default Puffer von 12000 Byte passen. Die
GrdBe des Tokens wird nicht nur durch die Gruppenmitgliedschaften bestimmt, sondern
es flieBen noch weitere Informationen mit ein die das Token zusatzlich aufblahen.

https://gallery.technet.microsoft.com/scriptcenter/Check-for-MaxTokenSize-520e51e5
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g Administrater: Windows PowerShell ISE — O x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

1 & B & S N | JE w8 B OD & .

Unbenanntl.ps1 = CheckMaxTokenSize.ps1 X &

1 # Get-ExecutionPolicy
2 # Set-ExecutionPolicy RemoteSigned -Force
# Set-ExecutionPolicy -ExecutionPolicy 'Unrestricted' -Force

PARAM ([array]SPrincipals {$env:USERNAME), S0S5Emulation $false, $Details sfalse)

N T RN

cls
5 Trap [Exception

11 $5cript:ExceptionMessage _

4
12 SError.Clear ()

13 continue

14

15

16 SExportFile Spwd. Path "\ Senv:username "_TokensizeDetails. txt”
17 $£global:FormatEnumerationlimit -1

18

19 Token Details for all Users" Out-File -FilePath $ExportFile

20 Riaisiaiaieke =" Out-File -FilePath SExportFile -Append

21 ile -Append

The computer is and is a domain controller.

NI
Total estimated token size is 1496.
For access to DCs and delegatable resources the total estimated token delegation size is 2992_
Effective MaxToken5ize value is: 12000
Problem not detected.

PS5 C:\Windows\system32>

Abgeschlossen Ln 1 Spalte 1 100%

Gibt es Authentifizierungsprobleme bei der Nutzung bereitgestellter Services z.B. Gber
einen IIS, dann muss die maximale GréBe des HTTP Headers angepasst werden.

Die Fehlermeldung lautet in der Regel ,Bad Request (Request Header Too Long).

IIS Base64-Kodierung > Der HTTP HEADER fasst max. 48KB. Bei einer Kerberos
Delegation wird das Token doppelt so groB3 berechnet. Ist das Token des Users 8200 KB
groB *2 durch die Kerberos Delegation kommen wir auf 16400 KB.

Gehen wir davon aus, dass der User eine TokenSize von 16400 Byte hat. Der GET
Request eines IIS fasst Default aber nur 16K, die Authentifizierung schlagt fehl.

Um dieses Problem zu I6sen missen weitere Werte in der Registry erstellt werden.

Dazu navigieren wir zu und erstellen 2 neue DWORD-Wert (32-Bit).
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\HTTP\Parameters]

& Registrierungs-Editor - o

Datei  Bearheiten  Ansicht  Faworiten 7

HorneGroupPravider A (| Name Typ Daten
HpSAMD
4. HTTR

: 55| MaxFieldLength REG_DW/ORD O-0000FFFF (65535)

58] lax B! REG_DW/ORD 000073720 {50000
SslBindinglnfo e MaRequestBytes - R { 0

3sICesBindingInfo
SslSniBindinglnfo
UrlAclinfo
Security

hurpolicy

hyperkbd

Hypervideo

i9042prt

iaLPSSi_GPIO v« >

ab| (Standard) REG_SZ (Wert nicht festgelegt)

Computer\HKEY_LOCAL_MACHINEVEYSTEMY CurrentControlSet\Services\HTTPYParameters
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Damit der gesamte Forest konsistent bleibt, sollten die Anpassungen auf allen Servern,
Clients und Domain Controller vorgenommen werden.

Die Umsetzung wiirde ich wie gehabt Uber eine Gruppenrichtlinie vornehmen. Ein Hinweis
am Rande. Bei dieser Einstellung handelt es sich nicht um eine echte Richtlinie, sondern
um eine Preferences. Der Unterschied liegt darin, das eine Preferences nicht
zurlickgezogen werden kann, wie das z.B. bei einer Policy der Fall ware. Ist der Registry
Wert erst einmal ausgerollt bleibt dieser bei Riickzug der Richtlinie erhalten.

& Guppenrichlinienverwaltung - o

|5, Datei  Aktion Ansicht Fenster 7 - &

= @06 HE

|2, Gruppenrichtlinienverwaltung Gruppenrichtliniencbjekte in ndsedv.de
v 44 Gesamtstruktur. ndsedv.de —
~ (£, Domanen &/ Gruppenrichtlinienve - o
v i ndsedvde Datei  Aktion Ansicht ?
| Default Domain Policy o 2= Bo T
~ [&] Domain Controllers S =
si/ Default Domain Centrollers Policy ~ [ System A || Einsty ™ Maximale PuffergroBe fur Kerberos-S5PI-Kontexttoken festlegen a s
=7 Microsoft Exchange Security Groups | Anmelden
= ORG “| Antischadsoftware-Frihst EE] Meximale Puffergrofie fir Kerberos-SSPI-Konterttoken feslegen [y oo e
v/ Gruppenrichtlinienobjekte I App-V
| Clients Disable IE SSL Enable TLS Ausgleichsoptionen " K
&l - Nicht konfi t ommentar;
=/ Clients Disable LLDP Mapping | Benutzerprofile @it
=] Clients Disable LLMNR 1 Dateiklassifizierungsinfras @ Aktiviert
(=] Clients Disable NetBios on NICs 7| Dateisystem )
=/ Clients UAC normal | Datentragerkontingente O Deakiviert
| Default Domain Controllers Policy “ pcom Unterstiitzt aufi | findestens Windows Server 2003-Betriebssysteme oder Windows XP
=] Defautt Domain Policy 7| Delegierung von Anmelde Pl
=] MAXTokenSize | Device Guard
=] Network Hardening | Energieverwaltung Optionen: Hilfe:
(=] Server Disable IP Source Routing 7| Gebietsschemadienste
=] ServerHardening TL$1.2 | Gerateinstallation Maximale GroRe 48000 - tatsachliche GroBe des SSPI-Kontexttokens. ~
=/ Server RDP Certificate | Gerateumleitung X X
] Server Technical Users deny log on Gruppenrichtlinie Wenn Sie diese Gruppenrichtliniensinstellung aktivieren,
= WML Filt 2 Herunterfol verwendet der Kerberos-Client oder -Server den konfigurierten
=4 Her L — merunteriahren Wert oder den lokal zulassigen Maximalwert, je nachdem,
7] Starter-Gruppenrichtliniencbjekie | Internetkommunikations welcher einer ist
@ Standorte 9 iscsi
[ Gruppenrichtlinienmodellierung ] KDC Wenn Sie diese Grupp deak oder
. Gruppenrichtinienergebnisse Kerbers nicht konfigurieren, verwendet der Kerberos-Client oder -Server
“ . den lokal konfigurierten Wert oder den Standardwert.
| Netzrwerkanmeldung
| Optionen fir das Herunte Hinweis: Diese Richtlinieneinstellung konfiguriert den
| Ordnerumleitung Max g gswert unter
7| Permanenter Festplattenc "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet:Control
| Problembehandiung und \Lsa\Kerberos\Parameters", der unter Windows XP und Windows.
= rellung oh Server 2003 hi igt wurde, mit einem Standardwert von
| Prozesserstellung uberwac 12.000 Byte. Ab Windows 8 liegt der Standardwert bei 48.000
2l Remoteprozeduraufruf Byte. Aufgrund der Base64-Kodierung des
“| Remoteunterstatzung Authentifizierungskontexttokens von HTTP, ist es nicht ratsam,
| Schattenkopie-Anbicter fe einen Wert von Gber 48.000 Byte festzulegen.
7| Server-Manager v
7 Skripts
| Systemwiederherstellung Abbrechen | | Ubemehmen
< Erwe
13
1R Gruppe : - o
% Datei Aktion Ansicht Fenster 7 _&
e @ ok
I3 Gruppenrichtlinienverwaltung Gruppenrichtliniencbjekte in ndsedv.de
v i Gesamtstruktur: ndsedv.de I
v |5 Domanen - H
v g ndsedv.de Datei Aktion Ansicht 7
s/ Default Domain Palicy p. 5 —
« (3] Domain Controllers = 2@ Em 7
5/ Default Domain Controllers Policy v [ System || Einsteliung
o g W, fur grolie Kerberos-Ticket u] x
5] Microsoft Exchange Security Graups = Anmelden B/ Warnung fur groBe Kerberos-Tickets
= ORG | Antischadsoftware-Frihst F5] Wamung fur groBe Kerberos Tickets
v |t Gruppenrichtlinienobjekte 5 App-V Vorherige Einstellung
| Clients Disable E SSL Enable TLS | Ausgleichsoptionen
\= Clients Dissble LLDP Mapping 7| Benutzerprofile O Nicht konfiquriert _ Kommentar
1=/ Clients Disable LLMNR “| Dateiklassifizierungsinfras " )
=] Clients Dissble NetBios on NICs | Dateisystem ® Aktiviert
=/ Clients UAC normal 7| Datentragerkontingente O Desktiviert
= Default Domain Controllers Policy | DCoM Unterstitztauf: [ gindestens Windows Server 2012, Windows 8 oder Windows RT
\= Default Domain Policy | Delegierung von Anmelde
=/ MAXTokenSize 7| Device Guard
|/ Network Hardening | Energieverwaltung opi i
1= Server Disable IP Source Routing | Gebietsschemadienste prionen: e
(= Server Hardening TLS1.2 7 Gerateinstallation _ _ _
? Server RDP Certificate ] Gersteumleitung Sehwellenwert for die Ticketgrofie Wenn Sie diese Richtlinieneinstellung aktivieren, konnen Sie den | ~
[} Server Technical Users dery | 2 G el Schwellenwert fir Kerberos-Tickets festlegen, bei dem
_ & ServerTechnical Users deny log on | Gruppenrichtlinie 46000 : Warnungsereignisse ausgelost werden. Wenn Sie inen zu hohen
5 WMI-Filter ~ Herunterfahren Wert festlegen, treten maglicherweise Authentifizierungsfehler
7 Starter-Gruppenrichtlinienobjekte ] Internetkemmunikationsy auf, auch wenn keine Wamungsereignisse protokolliert werden.
& Standorte = iscsi Wenn Sie einen zu niedrigen Wert festlegen, kann dies zu sehr
38 G i el DT vielen Ticketwamungen im Protokoll fihren, was die Analyse
= G'“ppa"”(h Ifmenmu ; g = Keb maglicherweise erschuert. Far diesen Wert sollte der gleiche
&) Gruppenrichtlinienergebnisse | Kerberos Wert wie fir die Kerberos-Richtlinie "Maximale B fir
" Metzwerkanmeldung Kerberos-SSPI-Kontexttoken festlegen” oder fiir den kleinsten in
| Optionen fir das Herunte: Ihrer Umgebung fur "MaxTokenSize" verwendeten Wert
“) Ordnerumlcitung festgelegt werden, falls fiir die n keine
 Permanenter Festplattenc Gruppenrichtlinie verwendet wird.
— Problembehandlung und Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
| Prozesserstellung aberwac kenfigurieren, nimmt der Schwellenwert den Standardwert von
“| Remoteprozeduraufruf 12.000 Byte an, was der StandardgraBe fiir Kerberos-
| Remoteunterstitzung MaxTokenSize far Windows 7, Windows Server 2008 R2 und
Schattenkopie-Anbieter f friheren Versionen entspricht.
| Server-Manager
7 Skiipts v
g ¥ "
a 3 5 e Abbrechen | | Ubernehmen
6 9

Event ID 31 > Kerberos -Key-Distribution-Center
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HTML Bericht:

MAXToken Size
Bereich Details Enstellungen  Delegierung  Status

MAXTokenSize
Daten emittelt am: 30.11 2016 20:51:17 Alle aushlenden
Computerlconfiguration (Aldiviert) Ausblenden
Administrative Vorlagen Ausblenden
Richtliniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer abgensfen.
System/KDC Ausblenden
Richtlinie Binstellung Kommentar
Wamung fir grole Kerberos-Tickets Altiviert
Schwellenwert far die Ticketgrole 46000
System/Kerberos Ausblenden
Richtlinie Einstellung Kommentar
Waximale Pufferard ke fir Kerberos-55PI-Kontexttoken festlegen Phktiviert
Mzximale Gré ke 48000
Benutzerkconfiguration (Aldiviert) Ausblenden
Keine Einstelungen definiert

Kerberos Funktion vereinfachte Darstellung
Fir den Zugriff auf einen Service bendtigen wir ein Ticket.

Fir den Erhalt eines Tickets miissen wir uns am Authentication Server authentifizieren.
Der AS erstellt daraufhin einen Session Key und einen Verschliisselungs-Schliissel, der
auf unserem Passwort und einer zufalligen Zeichenfolge basiert. Der Session Key ist
quasi ein Ticket flr das Ticket.

Den Session Key schickt der Client an den Ticket-Granting-Server (TGS). Der TGS liefert
anschlieBend das eigentliche Ticket

Der zu kontaktierende Service nimmt das Ticket an oder lehnt es ab. Bei Annahme kann
der Nutzer auf den entsprechenden Service zugreifen.

Das Ticket hat einen Zeitstempel und eine Gultigkeit. Solange die vorgegebene Glltigkeit
nicht ablauft, kann der Nutzer weitere Services (iber dieses Ticket nutzen, ohne dass er
sich erneut am AS und TGS authentifizieren muss.

Key Distribution Center

KDC

Authentication Service

AS

F
N
Ly

1) TGT anfordern
2) TGT erhalten

3) Service Ticket anfordern

4) Service Ticket erhalten

5) Service Ticket an Dienst

6) Dienst nutzen
https://www.der-windows-papst.de
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Ein Kerberos Ticket enthalt kryptografische Informationen zur Authentizitédtskontrolle der
Kommunikationspartner somit ist dieses eine Art digitaler Ausweis.

Ubersicht der Default Werte sortiert nach Betriebssystemen:

oS

Default Size

Windows 2000

8,000 bytes

Windows 2000 SP2

12,000 bytes

Windows 2003

12,000 bytes

Windows XP 12,000 bytes
Windows Vista 12,000 bytes
Windows 7 12,000 bytes

Windows 2008

12,000 bytes

Windows 2008 R2

12,000 bytes

Windows 8 48,000 bytes
Windows 2012 48,000 bytes
Windows 8.1 48,000 bytes

Windows 2012 R2

48,000 bytes

Windows 2016

48,000 bytes

Powershell Skript:

CheckMaxTokenSiz
e.txt

Registry Eintrage:
HTTP Header:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\HTTP\Parameters]
"MaxFieldLength"=dword:0000ffff
"MaxRequestBytes"=dword:0007a120

MaxTokenSize:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
"MaxTokenSize"=dword:00048000

Fehlermeldungen Event Viewer:

SQL Server ID 40960
Remote Desktop ID 6

Token GrofBen:

Eine lokale Domédnen Gruppe fasst 40 Byte
Eine Sicherheits- und universelle Gruppe 8 Byte
Token GrundgréBe ~1200 Byte

Maximal sind 1015 Gruppen mdglich.
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