RDP Session IDLE TIME

Das Ziel ist die Umsetzung einer PCI Anforderung zur Hartung von Servern. Die
Anforderung besteht darin, das Zeitlimit flur aktive RDP Sitzungen und das
Leelaufsitzungslimit einzustellen.

Das Zeitlimit gibt die maximale Sitzungsdauer an, bevor die aktive Sitzung automatisch
getrennt wird.

Das Leelaufsitzungslimit gibt an, wie lange die Verbindung ohne Benutzereingabe
erhalten bleibt.

Das Ganze setzen wir mittels einer neuen Gruppenrichtlinie namens Hardening RDP
IDLE TIME um.

Dazu navigieren wir iber Computer Configuration > Administrative Templates >
Windows Components > Remote Desktop Services > Remote Desktop Sessions
Host > Session Time Limits zu

e Set time limit for active Remote Desktop Services session und
e Set time limit for active but idle Remote Desktop Services sessions

German:

Dazu navigieren wir iber Computerkonfiguration > Administrative Vorlagen >
Windowskomponenten > Remotedesktopdienste > Remotedesktopsitzungs-
Host > Sitzungszeitlimit

e Zeitlimit fur aktive Remotedesktopdienste-Sitzung festlegen
e Zeitlimit fUr aktive, aber im Leerlauf befindliche Remotedesktopdienste-Sitzungen
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_ Netzwerkprojektor eitlimit fir aktive, aber im Leerlauf befindliche Remotedesktopdiens... Aldtiviert
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7| Portables Betriebssystem
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b [ WMI-Filter | Remotedesktop-Verbindungsbroker | =
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Zur Umsetzung von “Set time limit for active Remote Desktop Services session”

setze ich die Vorlage auf Enabled und einen Active Session Wert von 30 Minuten.

A Set time limit for active Remote Desktop Services sessions == -
E‘ Set time limit for active Remote Desktop Services sessions | Vs Taie | ‘ Next Setting |
O Not Configured Comment: N
® Enabled «
() Disabled i
Supported on: [ a¢ jeast Windows Server 2003 operating systems or Windows XP Professional ~
W
Opticns: Help:
Active session limit : Th\_s policy setting allows you to spg(ifythe_maxwmum am_ount ~
of time that a Remote Desktop Services session can be active
K before it is automatically disconnected.
If you enable this policy setting, you must select the desired time

limit in the Active session limit list. Remote Desktop Services will
automatically disconnect active sessions after the specified
amount of time, The user receives a warning two minutes before | =
the Remote Desktop Services session disconnects, which allows |~
the user to save open files and close programs. If you have a
console session, active session time limits de not apply.

If you disable or do not configure this policy setting, this policy
setting is not specified at the Group Pelicy level, By default,
Remote Desktop Services allows sessions to remain active for an
unlimited amount of time,

If you want Remote Desktop Services to end instead of
disconnect a session when the time limit is reached, you can
configure the policygetting Computer Configuration

“Administrative Tem \Windows Components\Remote -
| OK | | Cancel | | Apply |
German:
o Zeitlimit far aktive Remotedesktopdienste-Sitzungen festlegen == -
E‘ Zeitlimit fir aktive Remotedesktopdienste-Sitzungen festlegen | Ve Ere il ‘ | Nachste Einstellung |
O Nicht kenfiguriert Kommentar: ~
Altiviert
() Deaktiviert -
Unterstiitzt auf: [\ findestens Windows Server 2003-Betriebssysteme oder Windows XP ~
Professional
-
Opticnen: Hilfe:

Lirit fiir aktive Sitzungen: |30 Minuten v Diese Richtlinieneinstellung ermaglicht das Festlegen der ~
maximalen Zeitdauer, wahrend der eine Rernotedesktopdienste-

\ Sitzung aktiv sein kann, bevor sie automatisch getrennt wird,
Wenn Sie diese Richtlinieneinstellung aktivieren, mussen Sie in
der Liste "Zeitlimit for aktive Sitzungen” das gewlnschte Zeitlimit
auswahlen. Remotedesktopdienste trennen aktive Sitzungen
automatisch nach der festgelegten Zeit. Der Benutzer erhalt zwei
Minuten vor der Trennung der Remotedesktopdienste-Sitzung
eine Warnung, wodurch er die Maglichkeit hat, gedffnete
Dateien zu speichern und Programme zu schlieBen. Bei einer

Konsolensitzung werden keine Zeitlimits fir aktive Sitzungen
angewendet.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird sie nicht auf Gruppenrichtlinienebene
festgelegt. StandardmiRig lassen Remotedesktopdienste zu, dass
Sitzungen auf unbeschrinkte Zeit aktiv bleiben,

Wenn eine Sitgung bei Erreichen des Zeitlimits von
Remotedeskto ten nicht getrennt, sondern beendet werden |,

| oK | | Abbrechen
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Zur Umsetzung von "Set time limit for active but idle Remote Desktop Services sessions”
setze ich die Vorlage auf Enabled und einen Idle session limit Wert von 15 Minuten.

o~ Set time limit for active but idle Remote Desktop Services sessions l;li-

E‘ Set time limit for active but idle Remote Desktop Services sessions ‘ Pz s g | ‘ Next Setting ‘

O Not Configured Comment:

®) Enabled «

) Disabled e
Supported on:

At least Windows Server 2003 operating systems or Windows XP Professional ~
v
Options: Help:
Idle session limit: This policy setting allows you to specify the maximum amount |~
of time that an active Remote Desktop Services session can be
‘ idle (without user input) before it is automatically disconnected.

If you enable this policy setting, you must select the desired time
limit in the |dle sessien limit list. Remote Desktop Services will
automatically disconnect active but idle sessions after the
specified amount of time. The user receives a warning two
minutes before the session disconnects, which allows the userto
press a key or move the mouse to keep the session active. If you
have a console session, idle session time limits do not apply.

If you disable or do not configure this pelicy setting, the time
limit is not specified at the Group Policy level, By default,
Remote Desktop Services allows sessions to remain active but
idle for an unlimited amount of time,

If you want Remote Desktop Services to end instead of
disconnect a session when the time limit is reached, you can

configure the poljgy setting Computer Configuration
\Administrative T ec\Windows ComponentsiRemote

‘ oK || Cancel H Apply |

W

German:
A Zeitlimit fir aktive, aber im Leerlauf befindliche Remotedesktopdienste-Sitzungen fe...| = =l -
E‘ Zeitlimit fir aktive, aber im Leerlauf befindliche Remotedesktopdienste-Sitzungen festlegen
| Vorherige Einstellung | | MNachste Einstellung
() Nicht kenfiguriert e ~
Aktiviert «
() Deaktiviert -
Unterstitztauf: [ \gndectens Windows Server 2003-Betriebssysteme oder Windows XP ~
Professional
-
Optionen: Hilfe:
Sitzungslimit fiir Leerlaufsitzung: Diese Richtlinigneinstellung ermﬁglic.ht Ihnen da.s Festlegen der |~
maximalen Zeitdauer, wihrend der sich eine aktive
Remotedesktopdienste-Sitzung im Leerlauf (chne
Benutzereingabe) befinden kann, bevor sie automnatisch getrennt
\ wird,
Wenn Sie diese Richtlinieneinstellung aktivieren, miissen Sie in
der Liste "Leeraufsitzungslimit” das gewidnschte Zeitlimit
auswdhlen, Aktive, aber im Leerlauf befindliche Sitzungen
werden von Remotedesktopdiensten nach der festgelegten Zeit
automatisch getrennt, Der Benutzer erhalt zwel Minuten vor dem
Trennen der Sitzung eine Warnung, wodurch er die Maglichkeit
erhilt, die Sitzung durch Driicken einer Taste oder Bewegen der
Maus aktiv zu halten. Bei einer Konsolensitzung werden keine
Zeitlimits far Leerlaufsitzungen angewendet,
‘Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
kenfigurieren, das Zeitlimit nicht auf
Gruppenrichtlinies e angegeben. Standardmakig lassen
v
| 0K || Abbrechen
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GPO Bericht:

RDP Session IDLE TIME
Daten emittelt am: 30.01.2016 17:14:39
Allgemein
Details
Domane
Besitzer
Ersteltt
Geandert
Benutzemevisionen
Computemevisionen
Eindeutige 1D
GPO-Status

Verknipfungen
Standort
Keine

Erzwungen

hide all
hide

|

NDSEDV.DE

NDSEDVDomanen-Admins

30.01.2016 17:01:02

30.01.2016 17:04:50

0{AD), 0 (SYSVOL)

3{AD). 3 (SYSVOL)
{8220C46F-D11E-4D5E-90B0-AEF1D644D741}
Abtiviert

Verknipfungsstatus Pfad

Die Liste enthalt Verknipfungen zur Domane des Gruppenrichtliniencbjelds.

dieses

NT-AUTORITAT Authentfiziete Benutzer

Delegierung

B

konnen nur auf folgenden Gruppen. Benutzer und Computer angewendet werden:

B

fiir das

Folgende Gruppen und Benutzer haben die

Name:

NDSEDV\Domanen-Admins

MNDSEDV:Organisations-Admins

NT-AUTORITAT Authentffiziete Benutzer
NT-AUTORITAT\DOMANENCONTROLLER DER ORGANISATION
NT-AUTORITATNSYSTEM

Zul3ssige Berechtigungen

Einstellungen bearbeiten, I8schen, Sicherheit andem
Einstellungen bearbeiten, I8schen, Sicherheit andem
Lesen {durch Sicherheitsfiterung)

Lesen

Einstellungen bearbeiten, Idschen, Sicherheit andem

Nein
Nein
Nein
Nein
Nein

ry
o

Computerkonfiguration (Aldiviert)
Administrative Vordagen hide:

Richtliniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer abgenfen.

1ol A 1=-Host /5 =

Winds K 1=y teacch s IR

ra
@

Richtlinie
Zeitlimit fir aktive Remotedesktopdienste-Sitzungen festlegen

Einstellung
Aldiviert

Limit fiir aktive Sitzungen: 30 Minuten

Richtlinie
Zeitlimit fir aktive, aber im Leerdauf befindiche Remotedesktopdienste-

Sitzungen festlegen
Sitzungslimit fir Leerdaufsitzung:

Einstellung
Altiviert

15 Minuten

rs
@

B. ion (Aktiviest)

Keine Einstellungen definiert
Die neue Gruppenrichtlinie wird z.B. auf die OU= > Server verknupft.
IDLE TIME Benachrichtigung:
Nach einer IDLE TIME von 13 Minuten kommt der erste Hinweis:

]|

Idle timer expired

Session has been idle over its time limik,
s I will be disconnected in 2 minukes,
= Press any key now to conkinue sessian,

Nach weiteren 2 Minuten wird die Verbindung mit folgendem Hinweis getrennt:

Remotedesktopyerbindung

x|

|@| Die Remotesitzung wurde beendet, da das Anmeldezeitlimit erreicht wurde, Dieses Limit wird wom
il Serveradministrator oder won den Metzwerkrichtlinien Festgelegt,

K Hilfe
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Alternative:

Statt die Session nach 15 Minuten IDLE TIME zu trennen erhéhen wir diese auf 30
Minuten und aktivieren dafiir den Bildschirmschoner nach 15 Minuten Leerlaufzeit mit
Kennwortabfrage.

Die Anderungen an der Gruppenrichtlinie sehen wie folgt aus und umfassen weitere
Einstellungen damit diese Uberhaupt verarbeitet werden kann.

Damit eine Computerrichtlinie einen konfigurierten benutzerspezifischen Teil verarbeiten
kann, muss eine Loopbackverarbeitung eingerichtet werden. Dieser Loop erlaubt der
Computerobjektbezogenen Richtlinie, die Verarbeitung des benutzerspezifischen
konfigurierten Teils dieser Richtlinie, da sie ansonsten keine Berlicksichtigung finden
wirde. Sollte allen klar sein.

Loopback Verarbeitung aktivieren:

El roup Poli lanagement Editor =
J Group Policy M t Edit o] x
File View Help
3 Configure user Group Policy loopback processing mode ==
- BN CIE 2 & g p Policy loopback p! g [ [= =N
b [ Device Redirection ~ ' Group Policy [} Configure user Group Policy loopback processing mode Previous Setting Next Setting
°| Disk NV Cache
Disk Quotas
“ Distributed COM Configure user Group Policy Setting O Not Configured ~ Comment: -
L D“ " :4 et e loopback processing mode Tum off Resultant Set of Palicy loggin
| Drverinstajation Enable AD/DFS demain controller syn
| Early Launch Antimalware Edit policy settin A ' Configure Direct A y
) Enhanced Storage Access Boiceecting onfigure Direct ccess connectionsd () Disabled
| File Classification Infrastructure Requirements: Change Group Policy processing to ru Supparted o [ at 1east Windows 2000 ~
| File Share Shadow Copy Agent At least Windows 2000 Specify startup policy processing wait
. File Share Shadow Copy Provider Descrption: * Configure user Group Policy loopback]
b [ Filesystem This policy setting directs the Allow asynchronous user Group Policy) oo jon, Helo;
~ Folder Redirection system to apply the set of Group Configure Applications preference ext
* 4 [ Group Policy Policy abjects for the computerto Configure Data Sources preference ext| .
“| Logging and tracing any userwho logs onto a Configure Devices preference extensio| | 129 \M Es gibt 2 Modes. Das Zusammenfuhren und
computer affected by this setting.
b ] Internet Communication Management ¢ intended for special-use Configure Drive Maps preference exter Ersetzen von Einstellungen.
b [ isCsl computers, such 25 those in Configure Environment preference ext|
1 KDC public places, laboratories, and Configure Files preference extension p| Beim Zusammenfihren werden alle
| Kerberos “55;'”“::5- W”‘e’:t)t‘”“ :‘”S‘d Configure Folder Options preference vorhandenen Benutzerrichtlinien des
- Locale Services ;:2‘mpjtifi;‘:“;zgma;is:; Configure Folders preference extensio Benutzerobjekts mit denen des =
- Logon Configure Ini Files preference extensio Computerobjekts zusammengefuhrt, wobei die
b (] Net Logon = | By default, the user's Group Policy Configure Intemet Settings preference| Einstellungen aus der Benutzerkonfiguration der
“| Performance Centrol Panel Oﬂhjtects dae‘rm‘ufrﬁyvh;:\_usev Configure Local Users and Groups pref Computerrichtlinie, die Einstellungen des
settings apply. If this setting is
b (7] Power Management g5 apply. g Configure Nebwork Shares preference Benutzerobjekts Uberschreiben kénnen, wenn
Recovery enabled, then, when a user logs sie sich widersprechen
= on to this computer, the Configure Network Options preferenc -
| Remote Assistance .,
computer's Group Policy Objects Configure Power Options preference ¢ .
“| Remote Procedure Call determine which set of Group Configare Registn preference extens: Beim Ersetzen, werden alle
9 Removable Storage Access Policy Objects applies. : fg , gt W"’Ef o Benutzereinstellungen des Berutzerchjekts
7| Scripts onfigure Frinters preference edensio ignoriert und verworfen und es kommen nur die
7 Server Manager ITyou ensble i seting. you cen Configure Regicnal Options preferenc Einstellungen der Benutzerkonfiguration des
9 shutdown seect oneof the following Canfigure Scheduled Tasks preference] Cornputerobjekts zum Einsatz -
= Shutdown Options ) Canfigure Services preference extensi
7| System Restore "Replace” indicates that the user Canfigure Shortcuts preference extens|
I ] Troubleshooting and Diagnostics settings defined in the computer's ™ | Configure Start Menu preference exter
Y T ST W TR T || Graun Bolicy Ohiscte ranlacs the
< w > | Bxtended [ Standard
53 setting(s)
A Gruppenrichtlinienverwaltung
|3 Datei  Aktion Ansicht Fenster ?
e Hm B0 XaBm
12 Gruppenrichtlinienverwaltung RDP Session IDLE TIME
4 {5 Gesamstruktur: NDSEDV.DE - —— =l =
4 [ Domanen el Gruppenrichtlinienverwaltungs-Editor
2 NDSEDV.DE Datei Aktion Ansicht a L i far Benutzerg ichtlini i - [o
| Default Domain Policy ~ =
I &1 Domain Controllers &= BB T [ Loopbac far tlini
p [E] Edeme MA 4] System || Einstellung
2 21 Konfiguration ") Anmelden - brotokd ‘ Vorherige Einstellung ‘ | Nachste Einstellung
b 5] Computer | Antischadsoftware-Frith Adusli]| p
b [2] Groups | Benutzerprofile A0AC.q O Nichtkonfiguriert ~ Kommentar: N
b & Test | Dateiklassifizierungsinfr: Asynch e ‘
b (5] Users p 7] Dateisystem Asynch
b &1 Test °| Datentragerkontingente| O Deaktiviert h
[ Gruppenrichtlinienobjekte p (5] DCOM Unterstiitzt auf: [ 1indestens Windows 2000 .
L=/ Default Domain Contrallers Policy | Delegierung ven Anmell
=/ Defoult Domain Policy b ] Energieverwaltung >
[ Disable LLMNR | Gebietsschemadienste
= Optionen: Hilfe:
|2/ Disable SSL Enable TLS b [ Gerateinstallation
\= Local Admins on Clients *a | Gruppenrichtlinie .
=/ Logs Clients 7| Protokollierung und Medus: |Zusammenfiihren v
=/ RDP Session IDLE TIME | Herunterfahren =
5] SAFER b [ Internetkemmunikation N
7 secuty lens v e £ 2 o Do e und !
[ TimeLimit 7 kDT 3
3 7 WMI-Filter | Kerberos worhandenen agnmm‘»nﬁl‘igﬂ:s
b [ Sterter-Gruppenrichtiinienobjekte b (] Netzwerkanmeldung Benutzercbjekts mit denen des
b Sandone ) stonntur s e e e
{ilf Gruppenrichtlinienmodellierung | Ordnerumleitung rermichtinie, die Einstelungen des
% Gruppenrichtiinienergebnisse 5| Permanenter Festplatter| Benuzercbie iberechreben kommen, wenn
& sie sich widersprechen
b (] Problembehandlung un
| Prozesserstellung dberw Beim Ersetzen, werden alle
Benuizereinstellungen des Benutzerobjekts
“| Remeteprozeduraufruf ignoriert und verwarfen und es kemmen nur die
“| Remeteunterstiitzung Einstellungen der Benutzerkanfiguration des
Schattenkopie-Anbieter Computerobjekts zum Ensatz.
| Server-Manager v
71 Skripts \
“| Systemsteuerung - Leist
7| Systemwiederherstelluni R o o
T V| s
< w > Erveitert , Standard
50
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Der konfigurierte Benutzerteil (Screensaver) der liber die Aktivierung der Loopback
Verarbeitung berlcksichtigt wird.

File Action View Help

e sE = BHE

b (] Software Settings
b (] Windows Settings
b (71 Administrative Templates: Policy definitions (;
b [7] Preferences
4 %, User Configuration «
4[] Policies
b (] Software Settings

Select an item to view its description,  Setting

Prevent changing visual

Prevent changing color scheme
Prevent changing theme

State
Not configured

le for windows and bu;

Comment
No

= Enable screen saver
b [ Windows Settings < .
- - - reen saver timeout
4[] Administrative Templates: Policy definitions ( Prohibit selection of visual style font size TEELE
(] Calendar Printing Assistant for Microsoft Prevent changing color and appearance
4 = Control Panel Prevent changing desktop background © Not Configured  Comment:
[ Add or Remove Programs Prevent changing desktop icons -
Displa Prevent changing mouse pointers Egepie
play ging P
* ™ Personalization Prevent changing screen saver O Disabled
[ Printers Prevent changing sounds Supported on: [ At zast Windows 2000 Service Pack 1
(] Programs Password protect the screen saver
b (] Regional and Language Options Screen saver timeout
b [ Desktop Force specific screen saver "
i Options: 15 Minuten
b [ Microsoft Access 2010 Load » specific theme
b [ Microsoft Access 2013 Force s specific visusl style file ar force Windows - ow mach
b [ Microsoft Bxcel 2010 Number of seconds to wait to en o
b [ Microsoft Excel 2013 saver
b [ Microsoft InfoPath 2010 When configured, this
b (] Microsoft InfoPath 2013 second to a maximum
b () Microsoft Lync 2013 zero, the screen saver
b [ Microsoft Office 2007 system
v
n1n
< > Extended 4 Standard ;/
16 setting(s)
German:
H
=Y Gruppenrichtlinienverwaltung =] =
& Datei Aktion Ansicht Fenster 7
|z B X &l B
& Gruppenrichtlinienverwaltung RDP Session IDLE TIME
4 £\ Gesamtstruktur: NDSEDV.DE - - - =l
4 (3 Doménen Gruppenrichtlinienverwaltungs-Editor -
.+ 2 NDSEDV.DE Datei  Aktion Ansicht 7
] Default Domain Policy =~
b (2] Domain Controllers = H
b (5] Bxteme MA RDP Session IDLE TIME [WINSERVER NDSEDV.DE] Richtlinie || Einstellung - Status Kommentar
4 (3] Konfiguration 4 il Computerkonfiguration Andern des Bildschirmschoners verhindem Nicht konfigur... Nein
b [ Computer b [ Richtlinien Andern des Desktephintergrunds verhindern Nicht konfigur.. Nein
b (5] Groups b [ Einstellungen Andern des Farbschemas verhindern Nicht konfigur.. Nein
b & Test 4 i, Benutzerkonfiguration Andern des visuellen Stils fir Fenster und Schaltflachen verh... Nicht konfigur... Nein
b 5] Users 4 [ Richtlinien Andern von Designs verhindern Nicht konfigur... Nein
> & ;“‘ ienobicks 4 g \3,‘:'&:'3’55‘?“5”‘:‘”95” Andern von Desktopsymbolen verhindem Nicht konfigur... Nein
4 [ Gruppenrichtiinienabjekte b indows-Einstellungen Andern von Farbe und Darstellung verhindern Nicht konfigur... Nein
Default Domain Controllers Policy * 1] Administrsive Vorlsgen: Vom lokalen Computer ]|+ " " o Nt ot N
ndem von Mauszeigem verhindem icht kenfigur... ein
Default Domain Pelicy b (] Desktop >
= Dissble LLMNR ] Freigegebene Ordner Andernvon Sounds verhindem Nicht konfigur... Nein
! Disable SSL Enable TLS b [ Netzwerk Auswshl des far den visuellen Stil Nicht konfigur... Nein
Local Admine on Clients » ] Startment und Taskleiste Bestimmten Bildschirmschoner erzwingen Nicht konfigur... Nein
Logs Clients » 51 System Bestimmten visuellen Stil oder "Windows - Klassisch” erzwin... Nicht konfigur... Nein
=] RDP Session IDLE TIME 4 [ Systemsteuerung Bestimmtes Design laden
15 SAFER [ Anpassurg Bildschirmschoner aktivieren
Security Clients [ Anzeige Kennwortschutz fr den Bildsch [] Zeitlimit fur Bildschirmschoner -
Z] TimeLimit 7 Drucker eitlimit far Bildschirmschoner Verherige Einstellu
b [ WMKFilter [ Programme
b [ Starter-Gruppenrichtliniencbjekte b (] Regions- und Sprachoptionen O Nicht konfiguriert ~ Kommentar:
b Standorte [ Software
I;aa ® Aktiviert
#% Gruppenrichtiinienmodellierung 1 [7] Windows-Komponenten
("% Gruppenrichtiinienergebnisse [ Alle Einstellungen O Deaktiviert
p [ Enstellungen Unter “\indows 2000 Service Pack 1
15 Minuten
Optionen: Hilfe:

Wartezeit (in Sekunden), bis
ktiviert wird

Sekunden:

Gibt an, wie viel Zeit im Leerlaut
gestartet wir

de

Bei der Konfiguration dieser Ein
einen Wert von mindestens 1 5¢
von 86,400 Sekunden oder 24 5t
Einstellung 0 (null) wird der Bild

Unter den folgenden Umstande
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IDLE TIME:

Nach einer IDLE TIME von 15 Minuten wird der Bildschirm gesperrt und durch eine
Passwortabfrage geschiitzt.

Madm_jwalter
Locked

N

-

Nach einer IDLE TIME von 30 Minuten wird die Session getrennt aber aktive
Anwendungen werden nicht unterbrochen.

Remotedesktopyerbindung 5[

Die Sitzung vwon Remotedeskiopdienste worde beendet, da auf dem Remokecomputer keine Eingabe
von Ihnen empfangen wurde.,

Ik Hilfe
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GPO Bericht:

RDP Session IDLE TIME

Daten emittel am: 30.01.2016 17.37:41 hide all
Aligemein hide
Details. hide
Demsine NDSEDV.DE
Besitzer NDSEDW\ Doménen-tdmins
Erstelt 30012016 17:01:02
Geandert 30012016 17:26:40
Benutzemevisionen 3 (AD). 3 (SYSVOL)
Computemevisionen 6 (AD). 6 (SYSVOL)
Eindeutige ID (8220C46F-D11E4DSEG0B0-AEF1DE44D74 1}
GPO-Status Pktiviert
Verkniipfungen hide
Standort Erzwungen Verkniipfungsstatus. Pfad
Keine
Die Liste enthalt zur Domdine des
Sicherheitsfilterung hide
Die Ei dieses inienobjekis kénnen nur auf folgenden Gruppen, Benutzer und Computer angewendet werden:
Name

NT-AUTORITAT\ Authentifizierte Benutzer

Delegierung hide
Folgende Gruppen und Benutzer haben die igung fiir das i
Name Zulassige Berechtigungen Geerbt
NDSEDV: Doménen-Admins Enstelungen bearbeiten. loschen. Sicherheit andem Nein
NDSEDV: Organisations-Admins Enstelungen bearbeiten. loschen. Sicherheit andem Nein
NT-AUTORITAT\ Authentiferte Benutzer Lesen (durch Sicherheisfiterung) Nein
NT-AUTORITAT\ DOMANENCONTROLLER DER ORGANISATION Lesen Nein
NT-AUTORITAT\SYSTEM Enstelungen bearbeten, bschen, Sicherheit andem Nein
Computerkonfiguration (Aktiviert) hide
Richtiniendefintionen (ADMX-Dateien) wurden beim lokalen Computer abgerufen.
Systenv Gruppenrichtlinie hide
Richtlinie Einstellung Kommentar
Loopback fir Activiert
Modus: Zusammenfihren
Windoy i - Host/ Sit il Hn
Richtlinie Einstellung Kommentar
Zeitimit fir aktive, aber im Leeriauf befindiche Remotedesktopdienste-Sitzungen Ativiert
festlegen
‘Sitzungslimit fir Leeriaufsitzung; 30 Minuten
Benutzerkonfiguration (Aktiviert) hide
z (ADMX-Datei beim okalen Computer abgenufen
Systemsteuerung/ Anpassung hide
Richtlinie Einstellung Kommentar
Bidschinmschoner skiivieren Ativiert
fir den enwenden Ativiert
Zeitimit fir Bikdschimschoner Ativiert
\anezeit in Sekunden), bis der Bikdschimschoner aktiviert wird
Sekunden: 00

Optionale Informationen:
Aktivieren des Screensavers Uber die Registry:

Reg add "HKEY_CURRENT_USER\Control Panel\Desktop" /v ScreenSaveActive /t REG_SZ
/d 1 /f

Deaktivieren des Screensavers Uber die Registry:

Reg add "HKEY_CURRENT_USER\Control Panel\Desktop" /v ScreenSaveActive /t REG_SZ
/d 1 /f

Setzen des Time-outs:

Reg add "HKEY_CURRENT_USER\Control Panel\Desktop" /v ScreenSaveTimeOut /t
REG_SZ /d 0 /f

Aktivieren eines passwortgeschitzten Screensaver:

Reg add "HKEY_CURRENT_USER\Control Panel\Desktop" /v ScreenSaverlsSecure /t
REG_SZ /d 1 /f

Deaktivieren eines passwortgeschitzten Screensaver:
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RDP Session IDLE TIME

Reg add "HKEY_CURRENT_USER\Control Panel\Desktop" /v ScreenSaverlsSecure /t
REG_SZ /d 1 /f

In der Registry finden wir die Einstellungen unter folgenden Pfad:

HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Control Panel\Desktop

& Registry Editor

File Edit ‘iew Favorites Help

. Keyboard Layaut :I Marne Type | Data
B | Mebwork b {Default) REG_5Z (walus not set)
. Printers b Sereensavedctive REG_SZ 1
By Remote 3ﬂ5crsenSaverSSscurE REG_SZ2 1
L Software 2b]ScreenSaveTimeout REG_5Z 300
s AppDatalow ab]SCRISAYE.EXE REG_SZ scrmsave.scr
Classes
- . Microsoft
B | Palicies
=~ | Microsoft
\ @ | SystemCertificates

. Windows

Ist aktiviert Wert = 1

i L MetCarche Ist Passwortgeschiitzt Wert = 1
| - . Safer Wartezeit von 15 Minuten Wert = 900
Power
[~ | Sysinternals
[E3] Winternals
[ |, Wowe432hode
& | System
[~ | Wolatile Environment
[#- | HKEY_LOCAL_MACHIME
[ | HKEY_LISERS

[+ | HKEY_CURRENT_CONFIG -

|Computer\HKEV_CURRENT_USER\SDftwara\Po\icias\MicrosoFt\Windows\Contro\ PaneliDeskiop ﬁ 4
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